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Ogolny opis architektury docelowego rozwigzania

System WIR bedzie sktadat sie z odrebnych modutéw dziedzinowych oraz komponentéw logicznych.
Zostanie réwniez zintegrowany z obecnie funkcjonujagcymi systemami Zamawiajgcego oraz innymi
systemami zewnetrznymi serwujgcymi m.in. dane geoprzestrzenie jak na przykfad geoportal.gov.pl.

Do modutéw dziedzinowych systemu zaliczamy:

Modut planowania tras,

Modut zbiornikowy,

Modut zjawisk lodowych,
Modut obstugi spraw irozliczen,
Modut zdarzen,

Modut ewidencji obiektéw oraz

Modut analityczno-raportowy.

Dostep do poszczegdlnych modutéw oraz ich funkcjonalnosci bedzie zarzgdzany przez administratora
systemu WIR.

Do komponentéw logicznych systemu zaliczamy:

e Moduty dziedzinowe,

e Portal zewnetrzny,

® Modut mapowy (a w tym geoportal, serwer danych przestrzennych oraz serwer ustug
katalogowych),

e Aplikacja mobilna,

e Komponent integracyjny,

e Baza danych.

System bedzie zaprojektowany zgodnie z modelem architektury tréjwarstwowej zorientowanej na
ustugi (ang. Service-Oriented Architecture). Organizacja systemu w postaci ustug, mikroserwisow i
konteneréw ma zagwarantowaé mozliwosci:

poprawnego monitorowania dostarczanych ustug,
efektywnej wymiany danych pomiedzy elementami systemu oraz systemami zewnetrznymi,

ponownego wykorzystania ustug,

wymienialnosci elementéw systemu na inny zgodny z ustalonym interfejsem.

System zapewni mozliwos¢, bez koniecznosci stosowania kluczy dostepowych, integracji z innymi
systemami informatycznymi poprzez dostarczenie interfejsow i zbioru ustug sieciowych. Biblioteka API

umozliwi tatwg integracje i dostep do metadanych zasobéw danych oraz grupujgcych je zbiorow.
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System zostanie zbudowany oraz zintegrowany z innymi systemami Zamawiajgcego tak aby unikng¢
nieuzasadnionej redundancji danych oraz niepotrzebnego powielenia juz istniejgcych elektronicznych
rejestréw. System WIR bedzie zbudowany modutowo, zgodnie z zasadg niezaleznosci technologicznej,
w konsekwencji umozliwiajgc przenaszalno$s¢ wprowadzanie zmian w poszczegdlnych modutach a

takze ich wzajemng niezaleznosc.

Systemy Informatyczne
a) Wirtualny Informator Rzeczny
Wirtualny Informator Rzeczny bedzie systemem informatycznym, stanowigcym centralny
punkt dostepu do danych i informacji z poziomu przegladarki internetowej oraz aplikacji mobilnej.

System zapewni nowe narzedzia, w tym takze e-ustugi, niezbedne do efektywnego zarzadzania i

rozliczania korzystania z drég wodnych, zaréwno od strony uzytkownika jak i administratora systemu -
PGW WP. jednym z gtdwnych zadan Systemu bedzie integracja i udostepnianie w spdjnej formie
szerokie spektrum danych wraz z odniesieniem przestrzennym np. dane dot.:

drég wodnych i ich infrastruktury,

komunikatéw nawigacyjnych,

obiektow hydrotechnicznych (portow, sluz, pochylni),
zagrozen i zjawisk lodowych,

sytuacji hydrologicznej i meteorologicznej,
zbiornikéw wodnych,

jednostek PGW Wody Polskie odpowiedzialnych za dany odcinek drogi wodne;.

Wirtualny Informator Rzeczny (WIR) bedzie umozliwiat gromadzenie, wyszukiwanie,
przeglagdanie oraz pobieranie danych w odniesieniu do ich precyzyjnej lokalizacji w terenie z poziomu
interaktywnej mapy. System umozliwi takze wigczenie wybranych zbiorow danych do Krajowej
Infrastruktury Informacji Przestrzennej. Ich zakres zostanie okreslony na etapie realizacji projektu.

System bedzie sktada¢ sie nastepujgcych komponentéw logicznych:

e Portal zewnetrzny - bedzie stanowit centralny punkt dostepowy do danych, narzedzi
(modutéw dziedzinowych) oraz e-ustug Swiadczonych przez system WIR. Z portalu beda
korzysta¢ obywatele (turystyka rekreacyjna) oraz przedsiebiorcy (armatorzy). Dostep do
poszczegdlnych danych oraz modutdw dziedzinowych zaréwno dla uzytkownika
zalogowanego oraz niezalogowanego bedzie zarzgdzany przez administratora systemu za
pomocg systemu uprawnien. Portal bedzie zbudowany zgodnie z koncepcjg CMS, gdzie
gtownym elementem portalu poza rolg typowo informacyjng bedzie stanowita
interaktywna mapa wraz z rozwijalnym menu (lista dostepnych modutéw dziedzinowych).
Portal bedzie dostepny w przegladarce internetowej a takze na urzgdzeniu mobilnym
(Responsive Web Design). Dodatkowo petnigc role serwera brzegowego bedzie zapewniat
komunikacje z komponentami wewnetrznymi (protokét HTTP) oraz deszyfryzacje ruchu
HTTPS. Jego zadaniem bedzie rowniez przekazywanie zgdan do:

o przegladarki metadanych,
o modutu klienta mapowego,
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o szyny ESB,
o rejestru ustug,
o platformy e-learningowej oraz aplikacji CMS.

Aplikacja CMS bedzie umozliwia¢ petne zarzgdzanie strukturg portalu a w tym miedzy innymi:

o petne zarzadzanie trescig a w tym zamieszczonymi artykutami poprzez przypisywanie
wyznaczonych uzytkownikow (redaktorow) poszczegdlnych czesci portalu.

o pozwala¢ na osadzaniem dynamicznych map,

o dostep i obstuge kanatéw RSS.
Waznym elementem portalu bedzie réwniez zaimplementowany mechanizm wyszukiwania.
umozliwiajgcy szybki dostep do szukanych tresci lub funkcjonalnosci systemu WIR.
Dodatkowo, serwer WWW bedzie musiat udostepnia¢ potaczenia z wykorzystaniem protokotu
HTTPS, certyfikowanego w ramach infrastruktury klucza publicznego oraz poprawnie
generowac strony w HTML wersji 5 (zgodnie aktualng wersjg opublikowang przez organizacje
W3C) wraz ze stylami kaskadowymi CSS (Cascading Style Sheets) wersji 3. Portal zewnetrzny
WIR musi by¢ takze zgodny z okreslonymi w ramach Wytycznych Dotyczacych Dostepnosci
Tresci Internetowych (WCAG 2.1) na poziomie AA na podstawie zapisow okreslonych w
Ustawie z dn. 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotow publicznych (Dz.U. 2019 poz. 848 z pdin. zm.). Portal zewnetrzny bedzie
réwniez dostepny w co najmniej 3 jezykach (polski, angielski, niemiecki).

e Modut mapowy — bedzie centralnym komponentem systemu wykorzystywanym przede
wszystkim przez portal zewnetrzny oraz moduty dziedzinowe WIR. Modut mapowy
powinien sktada¢ sie z co najmniej 3 komponentdéw logicznych:

o Geoportalu (interaktywnej mapy z danymi geoprzestrzennymi),
o Serwera danych przestrzennych,
o Serwera ustug katalogowych.

Geoportal bedzie umozliwiat peten dostep do danych przestrzennych poprzez mozliwosé:

o petnego nawigowania (narzedzia i funkcje nawigacyjne),

o obstugi tresci okna mapy (np. obstuga wielu kompozycji, zmiana kolejnosci warstw,
podfgczanie i odczyt nowych serwiséw OGC, regulacja przezroczystosci),

o pomiary (np. dtugosci i powierzchni) a takze,

o mozliwo$¢ rozbudowanego wyszukiwania (np. po nazwie, atrybutach, stowach
kluczowych),

o wykonywania analiz atrybutowych i przestrzennych wraz z prezentacja i eksportem
wynikdw do dowolnego formatu GIS,

o edycji danych opisowych i geometrycznych wraz z zachowaniem spdjnosci i topologii,

o drukowania widoku i kompozycji mapy.

Serwer danych przestrzennych bedzie umozliwiat publikacje standardowych ustug OGC a w
tym co najmniej ustug WMS, WMTS, WFS, WFS-T, WCS, TMS, WMS-C (1.1.1), WMS-T wraz z
mozliwoscig petnego ich zarzadzania za pomocg dedykowanego interfejsu graficznego.
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Serwer ustug katalogowych bedzie udostepniat ustuge wyszukiwania i katalogowania danych
wraz z petng obstugg zasobu metadanych takze za pomoca dedykowanego i i intuicyjnego
interfejsu graficznego.

e Aplikacja mobilna - bedzie stanowi¢ gtéwny komponent dostepu do danych oraz
funkcjonalnosci systemu WIR w terenie. Aplikacja mobilna bedzie dostosowana do
wspotpracy z systemami Android oraz iOS wyposazonych w ekran dotykowy poprzez
wykorzystanie rozdzielczosci natywnej oraz modut GPS umozliwiajac miedzy innymi:

o bezposredni dostep do modutéw dziedzinowych WIR,

o posredni dostep do danych systemu WIR (wymagana warstwa posrednia ze wzgledow
bezpieczenstwa),

o planowania trasy rejsu oraz $ledzenia pozycji w czasie rzeczywistym (modut
planowania),

o odbieranie powiadomien/ostrzezer z Systemu WIR,

o komunikacje pomiedzy aktywnymi uzytkownikami oraz administratorem drogi wodnej
- PGW WP,

o dokonywania ptatnosci za Sluzowanie lub przejscie przez pochylnie (modut obstugi
spraw i rozliczen),

o zgfaszanie nieprawidtowosci i niebezpieczenstw napotkanych na drodze wodnej
(modut zdarzen).

Od strony zarzadzania aplikacja mobilng jej gtowny komponent bedzie stanowic
administracyjny umozliwiajgcy przede wszystkim zarzadzanie prezentowana trescig oraz
konfigurowanie menu gtéwnego (liczba i kolejnos¢ ikon stanowigcych kolejne moduty
dziedzinowe). Dane dostepne w aplikacji mobilnej powinny by¢ pobierane bezposrednio z bazy
systemu (przy uzyciu warstwy posredniej) i umozliwia¢ prace on-line oraz off-line. Aplikacja
mobilna powinna réwniez wykorzystywac dostepne w urzadzeniach moduty GPS m.in. do:

o okreslania aktualnej pozycji uzytkownika (Sledzenie w czasie rzeczywistym),
o informowania o zblizajgcym sie zdarzeniu na drodze wodnej (geolokalizacja),
o automatycznej identyfikacji i weryfikacji uzytkownika podczas $luzowania lub przejscia
przez pochylnie (tzw. wirtualna bramka):
= w celu potwierdzenia ptatnosci (e-biletu),
= automatycznego zasilenia danymi rejestréw dziedzinowych np. elektronicznej
karty przejazdu, dziennika ruchu,
= naliczenia optat i weryfikacji poprawnosci wypetnienia deklaracji przez armatora.

e Komponentintegracyjny —bedzie odpowiadat za komunikacje z modutami dziedzinowymi
systemami zewnetrznymi oraz wymiane danych. W sktad komponentu wejda:

o szyna ustug (ESB),
o silnik proceséw biznesowych (BPMS),
o silnik ETL oraz,
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o rejestr ustug.
Szyna ustug ESB powinna posiada¢ wbudowane narzedzia administracyjne, zapewniad
mozliwos¢ wystawiania ustug typu REST i korzystania z nich a repozytorium ustug musi
udostepnia¢ APl do swoich ustug oparte na standardzie REST. Dodatkowo zachowad
interoperacyjno$¢ co najmniej w standardzie WS-l Basic Profile 1.1 oraz bezpieczenstwo
komunikatéw poprzez zastosowanie WS-I Basic Security Profile.

Szyna ustug powinna dodatkowo umozliwiaé filtrowanie komunikatéw na podstawie
zawartosci, realizacje procesow integracyjnych iinstalacje w trybie wysokiej

dostepnosci umozliwiajagc klastrowanie i rownowazenie obcigzenia. Szyna bedzie takze
posiadata mozliwos¢ integracji aplikacji J2EE, .Net oraz z silnikiem proceséw workflows,
a takze bedzie zgodna ze standardami bezpieczenstwa WS.

Szyna ustug powinna réwniez zapewnic:

o trasowanie komunikatéw,
o transformacje i wzbogacanie komunikatéw przesytanych przez ustugi oraz
o orkiestracje ustug.

BPMS powinien posiadac¢ graficzny edytor jezyka modelowania proceséw biznesowych
umozliwiajacy definiowanie szablondw regut biznesowych, wiasnych funkgc;ji, bibliotek
decyzyjnych oraz testowanie proceséw. BMPS powinien rowniez umozliwiaé

modelowanie proceséw w notacji BPMN i BPEL oraz definiowanie przeptywow

integracyjnych. Podstawowg funkcjonalnoscia BPMS-a powinna by¢ réwniez edycja modelu
danych i konfiguracja proceséw, aplikacji oraz zrédet danych. Musi réwniez posiadac

system monitorowania procesow biznesowych pozwalajgcy na definiowanie i

monitorowanie miar w procesach biznesowych.

Silnik ETL powinien zapewni¢ wykonywanie operacji na danych CRUD oraz wykonywanie
walidacji za pomocga uruchamialnych bibliotek dokonujacych kontroli poprawnosci
struktury danych. Dodatkowo silnik ETL powinien zapewnié konwersje formatéw za
pomoca uruchamialnych bibliotek (konwersja formatow branzowych na struktury
bazodanowe).

Rejestr Ustug powinien umozliwia¢ definiowanie i wizualizacje powigzan pomiedzy
zasobami, definiowanie typéw zasobdw, wtasnych metadanych i ich zestawdw oraz
procesu przeptywu informacji.

e Baza danych systemu - bedzie centralnym komponentem systemu odpowiedzialnym za
przechowywanie, pobieranie oraz przegladanie danych instancji produkcyjnej jaki i
publikacyjnej.

Baza danych systemu powinna by¢ dostepna na wspdtczesnych 32 i 64 bitowych platformach
oraz posiadaé petng skalowalno$¢ nieograniczong licencyjnie liczbg procesoréw czy rdzeni.
Dodatkowo skalowanie rozwigzan opartych o architekture tréjwarstwowg poprzez mozliwosc

uruchomienia wielu sesji bazy danych przy wykorzystaniu jednego pofgczenia z serwera
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aplikacyjnego do serwera bazy danych. Baza danych powinna takze cechowac sie dostepem
aplikacji klienckich do danych w modelu relacyjnym oraz relacyjno-obiektowym. Zarzgdzanie
bazg danych powinno umozliwia¢ przeniesienia (migracji) struktur bazy danych i danych
pomiedzy platformami systemowymi bez koniecznosci rekompilacji aplikacji badz migracji
srodowiska aplikacyjnego. Baza danych powinna wspdtpracowaé z serwerami danych
przestrzennych, a takze umozliwia¢ dostep do danych przestrzennych za pomoca dowolnych
narzedzi GIS/CAD. Wazna ceche jest rowniez mozliwo$¢ wykonywania analiz przestrzennych
za pomoca jezyka SQL. Baza danych systemu powinna wspiera¢ standard JDBC 3.0i by¢ zgodna
ze standardem ANSI/ISO SQL. Musi takze posiada¢é mechanizm uwierzytelniania
uzytkownikéw, wymusza¢ ztozonosci hasta uzytkownika, czasu zycia hasta, sprawdzanie historii
haset, blokowanie konta przez administratora np. w przypadku przekroczenia limitu
nieudanych logowan. W zakresie zarzgdzania kopiami baza danych systemu powinna posiadac
mozliwos¢ integraciji z systemem backup, wykonywania kopii bezpieczenstwa w trybie on-line
jaki i off-line.

e Systemy dziedzinowe:

1. Modut Planowania Tras - bedzie zawierat dane o drogach wodnych wraz z ich opisem,
tworzace system referencyjny oparty na punktach weztowych i odcinkach miedzyweztowych
oraz komunikatach nawigacyjnych.

Modut bedzie umozliwia¢ planowanie trasy rejsu na podstawie wprowadzonego punktu
poczatkowego oraz koncowego z uwzglednieniem sytuacji hydrologicznej oraz
meteorologicznej a takze czasowych zamknie¢ obiektéw hydrotechnicznych (np. remont $luzy,
czy pochylni). Planowanie trasy rejsu powinno sie odbywac za pomocg tzw. scenariuszy (work-
flows) prowadzacych uzytkownika przez caty proces planowania krok po kroku. W trakcie
wprowadzania danych na kolejnych formularzach system bedzie:

prezentowaé wartosci domysine,

® automatycznie uzupetnia¢ atrybuty np. po wskazaniu $luzy (dostepne dane dot. np.
nazwy, godzin otwarcia, stanu waéd, utrudnien, czasowe zamkniecie),

® automatycznie uzupetnia¢ do celdow analitycznych pola systemowe takie jak data,
uzytkownik,

e informowaé o braku wypetnionego atrybutu obligatoryjnego (walidacja danych w
czasie rzeczywistym).

Po wprowadzeniu obligatoryjnych danych modut powinien prezentowac dostepne warianty
tras (maksymalnie 3 najbardziej optymalne pod katem odlegtosci, czasu, spodziewanych
utrudnien), a dla kazdej z nich co najmnie;j:

przebieg trasy rejsu w oknie mapowym,

e catkowitg dtugos¢ trasy,
przyblizony czas planowanego rejsu (bazujgcy na sredniej predkosci, odpowiednich
przepisach, srednim czasie $luzowania itp.)

e informacje o biezgcych komunikatach nawigacyjnych dla trasy rejsu,

e informacje o ostrzezeniach meteorologicznych obowigzujgcych na trasie rejsu,
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informacje o zgtoszonych zdarzeniach,
informacje o miejscach newralgicznych,

nazwe drogi $rédlagdowe;j,

klase drogi srédlgdowej,

gtebokos$é tranzytowa,

optaty,

liczbe Sluzowan, przej$¢ przez pochylnie,
informacje o czasowych zamknieciach obiektéw.

Algorytm planowania trasy powinien uwzglednia¢ aktualny stan wdéd na podstawie odczytow
np. z wodowskazéw IMGW oraz wodowskazéw tzw. ostonowych (przy obiektach
hydrotechnicznych). Lista parametrow prezentowanych dla danej trasy rejsu powinna by¢
zalezna od parametrow wprowadzonych podczas planowania rejsu. Szczegdtowa lista
parametrow orazinformacji prezentowanych dla trasy rejsu powinna zostac ustalona na etapie
analizy. Po zakonczeniu procesu planowania i zatwierdzeniu trasy rejsu system powinien
automatycznie przekierowaé uzytkownika do modutu obstugi spraw i rozliczen w celu
dokonania ptatnosci elektronicznej.

Wazinym elementem modutu planowania tras bedzie réwniez mozliwo$¢é automatycznego
zasilenia odpowiednimi informacjami kart przejazdéw, ktdre nastepnie zostang wykorzystane
do wypetnienia i weryfikacji deklaracji. Na potrzeby wygenerowania karty przejazdu modut
powinien umozliwia¢ wprowadzenie dodatkowych informacji dotyczgcych planowanego rejsu.
Zakres atrybutéw zostanie okreslony na etapie analizy.

Modut planowania tras powinien byé dostepny z poziomu aplikacji webowej oraz aplikacji
mobilnej oraz by¢ funkcjonalnie zintegrowany z modutem obstugi rozliczedn i pfatnosci
umozliwiajac zakup biletu dot. Sluzowania i przejscia przez pochylnie. Modut planowania
powinien by¢ réwniez zintegrowany z modutem zdarzeh tak aby prezentowac aktualne
zdarzenia / utrudnienia / informacje w trakcie planowania trasy jak i podczas rejsu w czasie
rzeczywistym. Modut powinien by¢ zasilany danymi pochodzacymi z baz referencyjnych oraz
innych modutéw dziedzinowych systemu WIR. Modut powinien takze gromadzi¢ dane dot.
planowania tras tak aby nastepnie istniata mozliwos¢ ich analizy za pomocg modutu
analityczno-raportowego a w tym co najmnie;j:

trasy rejsu wraz z punktami poczgtkowymi, koncowymi oraz posrednimi,
uzytkownikdw z podziatem na armatordow oraz turystéw,
dane jednostek ptywajgcych (nazwy i parametry),

Srednie predkosci.

W przypadku dostepu do modutu z poziomu aplikacji mobilnej powinien umozliwi¢ prace w
trybie on-line oraz off-line (zapis wprowadzonej trasy z mozliwoscig $ledzenia pozycji
pofozenia). Modut planowania powinien by¢ takze dostepny dla uzytkownika zalogowanego
oraz uzytkownika niezalogowanego (ograniczony interfejs oraz funkcjonalnosc).

Centralnym elementem modutu planowania tras powinien by¢é modut mapowy umozliwiajacy
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wyswietlanie danych tematycznych na tle danych podktadowych. Lista warstw stanowigcych

dane podkfadowe zostanie uzgodniona z Zamawiajgcym na etapie analizy przedwdrozeniowej.

Modut powinien umozliwia¢ eksport zaplanowanej trasy co najmniej do formatu KML oraz
wydruk mapy z zaplanowang trasg wraz z informacjami podktadowymi co najmniej do formatu
pdf. Wydruk powinien zawiera¢ co najmniej:

przebieg trasy wraz z danymi z dostepnymi danymi podktadowymi,
informacje dot. obiektéw (mosty, Sluzy),
informacje dot. zdarzen,- dane podktadowe,

skale, podziatke skalowa, kierunek pdtnocy, siatke wspotrzednych.

Modut powinien wspiera¢ uzytkownika podczas rejsu poprzez umozliwienie geolokalizacji w
czasie rzeczywistym bazujgcej co najmniej na sygnale GPS urzgdzenia mobilnego na ktérym
zostanie uruchomiona aplikacja na tle wyznaczonej trasy a takze innych danych podkfadowych
i referencyjnych jak np. kilometraz.

Modut planowania bedzie gromadzit i udostepniat dane dot. komunikatéw nawigacyjnych
wprowadzonych przez odpowiedni personel PGW WP:

® punktowych: zamkniecia / ograniczenia zeglugi z powodu awarii urzgdzen
hydrotechnicznych, remontéw, prac w obrebie cieku, zdarzen losowych,
wiatrotomoéw, dewastacji,
e liniowych: ograniczenia zwigzane z imprezami na wodzie, wyptyceniem, odtozonym
rumowiskiem rzecznym, porostem roslinnosci rzecznej, przekroczenia WWZ,
® obszarowych: ograniczenia spowodowane przeprowadzeniem imprezy na wodzie np.
regaty wioslarskie, zeglarskie badZz zamkniecia zeglugi w celu umozliwienia
przeprowadzenia np. éwiczen wojskowych.
Modut powinien umozliwia¢ zarzadzanie tymi danymi, czyli wprowadzanie komunikatéw
nawigacyjnych wraz z ich prezentacja i edycja.

Modut powinien umozliwiaé zastosowanie i petne wykorzystanie technologii RFID* w celu
automatyzacji procesu S$luzowania i przejScia przez pochylnie (weryfikacja przejazdu,

weryfikacja ptatnosci).

2. Modut Zdarzen — umozliwiat bedzie petne zarzadzanie zgtoszeniami przekazywanymi do
systemu zarowno przez zalogowanych, jak i anonimowych uzytkownikdw drég wodnych.
Modut zdarzen bedzie umozliwiac:

e zgtaszanie zdarzen na szlakach wodnych przez uzytkownikéw drég wodnych,
e prezentowanie poszczegdlnych zgtoszen na mapie oraz przekazywanie informaciji nt.
charakteru i miejsca zdarzenia,

Modut zdarzenn powinien by¢ dostepny z poziomu aplikacji webowej (portal) oraz aplikacji
mobilnej oraz zintegrowany z modutem planowania tras oraz analityczno-raportowym
(udostepnienie gromadzonych danych dot. zdarzen).
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Modut zdarzen powinien sie sktada¢ co najmniej z:

o Aplikacji do zgtoszen,
o Aplikacji (Konsoli) administracyjnej (konfiguracja, zarzadzanie zgtoszeniami), ktora
bedzie umozliwiac:
o definiowanie co najmniej 12 kategorii (np. utrudnienia, przeszkody,
niebezpieczne miejsca)
definiowanie indywidualnych konfiguracji dla regionow (RZWG),
wyswietlanie oraz przeglgdanie wszystkich zgtoszen (aktualne/nieaktualne),

o definiowanie kategorii zgtoszen,

O akceptacje zgtoszen nadestanych przez uzytkownikow

O usuwanie zgtoszen (reczne) oraz automatyczne,

O przegladanie i filtrowanie wg wprowadzonych atrybutéw,

o usuwanie / modyfikowanie / wprowadzenie dodatkowego komentarza.

Modut zdarzen musi umozliwia¢ dokonanie zgtoszenia poprzez geo-lokalizacje (biezgce
potfozenie uzytkownika) oraz wskazanie na mapie, kilometraz zdarzenia (liczac odlegtosé
zdarzenia od poczatku drogi), oraz pikietaz zdarzenia (liczac odlegtos¢ od poczatkowego
punktu referencyjnego odcinka, na ktérym sie znajduje dane zdarzenie). Dodatkowo podczas
dokonywania zgtoszenia modut zdarzern powinien informowac o podobnych istniejgcych juz
zdarzeniach w buforze (odlegtosci zdefiniowanej przez administratora systemu) np. 50m.
Modut zdarzen powinien rowniez umozliwia¢ dokonanie zgtoszenia poprzez przestanie
zdjecia obrazujacego zdarzenie.

Wazinym elementem modutu zdarzen powinna byé mozliwos¢ obstugi procesu weryfikacji

zgtoszenia / zdarzenia przez pracownika PGW WP. Modut powinien umozliwia¢ przypisanie

zgtoszenia do pracownika wraz z powiadomieniem, natomiast pracownik po weryfikacji
powinien mie¢ mozliwos¢ zmiany statusu zdarzenia wraz z dodatkowym komentarzem.

Modut zdarzen powinien takze na biezgco wyswietlaé komunikaty o zblizajgcych sie
przeszkodach. Prezentowane zdarzenia powinny posiada¢ réwniez informacje o liczbie
uzytkownikéw, ktorzy dokonali tego samego zgtoszenie a uzytkownicy powinni posiadaé
mozliwos¢ potwierdzenia stanu zdarzenia. Zdarzenia dodane przez uzytkownikow i
zaakceptowane przez administratora systemu powinny by¢ automatycznie publikowane i
dostepne dla innych uzytkownikéw drég wodnych jesli ilosé osob, ktdre potwierdzity zdarzenie
przekroczy wartos¢ minimalng (parametr konfiguracyjny).

3. Modut Obstugi spraw i rozliczen - bedzie narzedziem umozliwiajgcym petng elektroniczng
obstuge spraw i rozliczen zwigzanych z deklaracjami, podpisywaniem dokumentéw (profil
zaufany, e-dowdd, certyfikat kwalifikowany), wnoszeniem opfat, prowadzeniem rejestréw

oraz wystawiania “Informacji w sprawie”.

Modut obstugi spraw i rozliczen powinien by¢ dostepny na platformie webowej (portal) oraz

Projekt pn. ,Wirtualny Informator Rzeczny (WIR)” wspétfinansowany przez Unie Europejska ze Srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, realizowany na
podstawie Umowy o dofinansowanie nr POPC.02.01.00-00-0124/19 z dnia 16 pazdziernika 2020 r.



E Eﬂpg;éfsekie Rzeczpospolita ™ panstwowe Unia Europejska

Polska Cyf - Polska H Gospodarstwo Wodne Europejski Fundusz
I wody Polskie Rozwoju Regionalnego

aplikacji mobilnej. Dodatkowo powinien zostad zintegrowany z modutem planowania poprzez
dostep do wprowadzonych danych wramach zaplanowanej trasy (automatyczne uzupetnienie
kart przejazdu) a gromadzone dane powinny by¢ udostepniane wewnetrznie w celu analizy i
raportowania.

Modut powinien w petni wspiera¢ proces obstugi spraw i rozliczen zaréwno z poziomu
uzytkownika jak i zarzadcy drogi wodnej. Z poziomu uzytkownika (armatora) powinien miec
mozliwos¢ konfiguracji kont dla pracownikéw sporzadzajgcych karty przejazdu oraz deklaracje.
Modut musi réwniez umozliwia¢ elektroniczne prowadzenie kart przejazdu dla obiektu
ptywajgcego a w tym co najmniej:

rodzaj i nazwa obiektu,

nr rejestracyjny,- nosnos¢,

ilos¢ zatadowanego towaru,
trasa (skad dokad),

dane kapitana w tym nr patentu.

Modut bedzie umozliwia¢ réwniez wprowadzanie archiwalnych kart przejazdu oraz deklaracji
za pomocg dedykowanego interfejsu (recznie) oraz poprzez automatyczne wczytanie danych

ze skanu deklaracji lub karty przejazdu.

Modut bedzie takze umozliwia¢ podpisywanie dokumentédw w tym deklaracji co najmnie;j:

e profilem zaufanym,

e e-dowodem,

e certyfikatem kwalifikowanym oraz posiada¢ mechanizm publikowania danych za
posrednictwem platformy ePUAP.

Natomiast nalezy zaznaczyé, ze podstawowy dostep do modutu nie powinien wymagac

autoryzacji za pomocg profilu zaufanego.

W ramach modutu powinny by¢ dostepne 2 e-ustugi:

® Elektroniczne rozliczanie deklaracji, na podstawie ktdorej ustala sie wysokosé
naleznosci za korzystanie ze srddlagdowych dréog wodnych iich odcinkdw oraz $luz i
pochylni w danym miesigcu (Typ A2B 5 poziom dojrzatosci),

® Obstuga zeglugi rekreacyjnej (Typ A2C 4 poziom dojrzatosci,

Wazne jest aby modut wspierat rowniez obstuge procesu reklamacji, w tym od optaty
naliczonej przez System.

Modut bedzie umozliwiaé uzytkownikom korzystajgcych z drég wodnych w celach
rekreacyjnych dokonanie optaty za Sluzowanie lub przejScie przez pochylnie on-line (bilet
elektroniczny). Opfata za $luzowanie lub przejscie przez pochylnie powinna by¢ mozliwa co
najmniej poprzez:

e przelew bankowy,
e karta debetowa / kredytowa,
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e BLIK.

Dodatkowo, modut bedzie umozliwiaé dokonanie optaty naleznosci z wyprzedzeniem np.
podczas planowania trasy rejsu wraz z mozliwoscig opfaty za kilka obiektéw i kilka jednostek
w ramach jednego biletu (aplikacja Web) lub na miejscu np. podczas oczekiwania na
$luzowanie (aplikacja mobilna). Bilet elektroniczny powinien stanowi¢ tzw. e-kod (cigg tatwych
do zapamietania i przekazania znakow), ktéry bedzie jednoczesnie potwierdzeniem zaptaty
naleznosci - formuta oraz sposéb generowania zostanie uzgodniona z Zamawiajgcym. Nalezy

takze uwzgledni¢ mozliwos¢ wydruku w celu okazania podczas sluzowania lub przejscia przez
pochylnie. Modut powinien takze wspiera¢ optaty wnoszone w sposdb tradycyjny przez
uzytkownikow drég srdodladowych, w takim przypadku pracownik obstugi powinien miec
mozliwos¢ wygenerowania i skasowania biletu elektronicznego. Z perspektywy PGW WP,
modut musi umozliwia¢ weryfikacje biletéw elektronicznych (e-kodéw) przez pracownikéw
obstugi obiektu uwzgledniajgc praktyczne aspekty oraz bezpieczenstwo uzytkownikéw drég

wodnych.

”

Modut bedzie posiada¢ mechanizm poréwnywania danych zawartych w ,Deklaracji ..” z
danymi pochodzacymi z rejestru przejazdu obiektéw ptywajgcych, zestawiern $luzowan,
zestawien przejs¢ przez pochylnie, w odniesieniu do sktadajgcego ,Deklaracje..” z zawezeniem
do zdefiniowanego okresu czasu. Walidacja danych z deklaracji z danymi z rejestru przejazdow
powinna obejmowadé co najmniej:

dtugosc¢ trasy,

liczbe $luzowan

liczbe przejs¢ przez pochylnie,
naleznosci,

parametry jednostki ptywajace;j.

Modut bedzie automatycznie poréwnywaé dane wprowadzone przez pracownika z danymi
zawartymi w deklaracji przestanej przez przedsiebiorce i generowac ,Informacje ustalajgca
wysoko$é naleznosci za korzystanie ze srédladowych drég wodnych i ich odcinkdw oraz
urzgdzen stanowigcych wtasnos$¢ Skarbu Panstwa” tworzgc jednoczesnie zapisy w systemie
finansowo-ksiegowym Beneficjenta. Modut powinien informowaé o statusach pfatnosci
dotyczgcych poszczegdlnych deklaracji oraz zalegtosciach w ptatnosciach dotyczgcych
poszczegdlnych deklaracji.

Modut bedzie takze posiadaé komponent do budowania bazy wiedzy dot. zasad korzystania z
drég wodnych, akty prawa polskiego i unijnego ktére dotyczg przedmiotu platformy, procedur
postepowania. Wigzanie tematéw poprzez stowa kluczowe, kategorie tematyczne, miejsce

(prawo miejscowe).

4. Modut Zbiornikowy — bedzie umozliwiat prowadzenie bazy danych o zbiornikach a sktadowane
informacje beda stanowity informacje wejsciowe dla modutu planowania tras. Modut bedzie
zarzgdzat dodatkowymi danymi (poza obecnie istniejgcymi rejestrami) niezbednymi do
prawidtowego funkcjonowania systemu WIR.

Modut zbiornikowy powinien byé dostepny na platformie webowej (portal) oraz aplikacji
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mobilnej. Jego centralnym punktem dostepowym powinien by¢ modut mapowy. Dostep do
funkcjonalnosci i danych modutu powinien by¢ skonfigurowany przez administratora systemu
Podstawowa funkcjonalnos¢ modutu bedzie sie sprowadzaé do wyswietlania, przegladania i
wyszukiwania zbiornikdw wraz z ich prezentacjg graficzng oraz zestawem przypisanych
atrybutéw. Dodatkowo, modut musi umozliwia¢ wprowadzanie / edycje / usuwanie
dodatkowych atrybutéw opisowych dot. zbiornikdéw, poza tymi znajdujacymi sie w innych
rejestrach i systemach Zamawiajgcego. Informacje niezbedne do prawidlowego
funkcjonowania systemu WIR bedg dotyczy¢ lokalizacji (kilometraz), infrastruktury (np. zapora,
elektrownia, $luza) oraz pozioméw pietrzenia (minPP, NPP, MaxPP, NadPP) wraz z objetoscig
(Vu, Vp) i powierzchnig zbiornika.

W ramach modutu uzytkownik powinien mie¢ mozliwo$¢ tworzenia i wizualizacji schematow i
hydrograméw oraz graficznego generowania schematu rocznego pracy zbiornika
/podstawowy obraz oraz dziennego raportu pracy zbiornika z naniesionymi parametrami pracy
a takze prowadzenia dedykowanego dziennika obiektu hydrotechnicznego wraz z
inwentaryzacja danych w terenie (za pomocg aplikacji mobilnej).

5. Modut Zjawisk Lodowych — bedzie umozliwiat gromadzenie, zarzadzanie oraz przetwarzanie
danych dotyczacych zjawisk lodowych. Modut bedzie umozliwiat takze prowadzenie analiz w
kontekscie zebranych danych, wystepujgcych zjawisk, danych hydrologicznych i
meteorologicznych. Waznym elementem modutu bedzie réwniez mozliwos¢ wyswietlenia

pozycji lodotamacza a takze $ledzenie jego pozycji w czasie rzeczywistym*.

Modut zjawisk lodowych powinien by¢ dostepny na platformie webowej (portal) oraz aplikacji
mobilnej. Centralnym punktem dostepowym modutu powinien stanowi¢ modut mapowy wraz
z mozliwoscig generowania map tematycznych w postaci analiz na zadanie lub wg
predefiniowanych zapytan z parametrami. Modut bedzie umozliwia¢ zaawansowang
wizualizacje kartograficzng, w tym co najmnie;j:

® mapa tematyczna,
® mapa ciepta (heat mapa) w kontekscie natezenia wystepowania,
® agregacja danych wraz z prezentacjg w postaci wykreséw stupkowych.

Modut zjawisk lodowych bedzie réwniez umozliwia¢ prowadzenie analiz w kontekscie:-
zebranych danych, wystepujgcych zjawisk, oraz danych hydrologicznych i meteorologicznych.

Podstawowa funkcjonalnos¢ modutu bedzie sprowadza¢ sie do wprowadzania danych na
temat zjawisk, w tym réwniez punktowo wraz z opisem zjawiska oraz jego aktualizacje wrazz
generowaniem tabel i graféw co najmniej: na Zzadanie lub na podstawie predefiniowanych
szablondw. Wprowadzanie informacji dot. zjawiska lodowego powinno sie odbywac za
pomocy tzw. dedykowanego scenariusza ,workflow” a w tym co najmniej:- pracownik
terenowy wprowadza informacje o zjawisku (zasieg, rodzaj, natezenie/nasilenie w %),-
pracownik wyzszego szczebla akceptuje / odrzuca wraz z komentarzem. Dane dot. zjawisk
lodowych bedg widoczne w systemie jedynie po zatwierdzeniu przez upowazniong osobe.

6. Modut Ewidencji obiektow - bedzie stuzyt do gromadzenia danych o infrastrukturze drég
wodnych i prowadzenia szczegétowej ewidencji obiektéw inzynieryjnych na potrzeby systemu
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WIR. Dodatkowym elementem bedzie mozliwos¢ inwentaryzacji i aktualizacji danych dot.
obiektéw bezposrednio w terenie.

Modut ewidencji obiektdw powinien by¢ dostepny na platformie webowej (portal) oraz
aplikacji mobilnej. Petna edycja danych geometrycznych powinna odbywaé sie za pomocg
platformy webowej, natomiast uproszczona edycja danych takze za pomoca aplikacji mobilnej.
Centralnym punktem dostepowym powinien stanowi¢ modut mapowy. Modut bedzie
prowadzit ewidencje obiektéw inzynieryjnych w dowigzaniu do systemu referencyjnego,
dlatego zarzadzanie (w tym edycja) bedzie dotyczy¢ jedynie dodatkowych atrybutow poza
obecnie prowadzonymi rejestrami w ramach innych systeméw Zamawiajgcego (ISOK, SIGW) a
wymaganymi do poprawnego funkcjonowania systemu WIR.

Dodatkowo, modut bedzie umozliwia¢ wyszukiwanie obiektéw inzynieryjnych, poprzez:

podanie kilometrazu poczatkowego i koicowego,
wskazania na mapie (modut mapowy),
po nazwie obiektu lub oznaczeniu,

zaznaczenie obszaru wyszukiwania na mapie.

Modut powinien stuzy¢ do gromadzenia danych o infrastrukturze drég wodnych, w tym co
najmniej:

e oznakowanie brzegowe i ptywajgce przeszkéd zeglugowych,

e obiekty hydrotechniczne w obrebie drogi wodnej: S$luzy, jazy, progi wraz z
oznakowaniem oraz z petng charakterystykg (opis budowli, czas otwarcia S$luz,
naleznosci za $luzowanie, kontakt bezposredni z operatorem $luzy),

® przegrody mostowe z petnym oznakowaniem,

e infrastruktura techniczna napowietrzna, podwodna typu linie energetyczne, gazociagi,
teleinformatyka itp.),

e dane o przystaniach Zeglarskich, odpowiednich miejscach cumowniczych,
umocnieniach brzegowych umozliwiajgcy bezpieczny postdj jednostki ptywajgcej
(porty, kotwicowiska itp.), wraz z informacjg o mozliwosci uzupetnienia wody pitnej
oraz paliw.

Modut bedzie takze umozliwia¢ podziat drogi wodnej na odcinki ograniczone punktami
weztowymi zlokalizowanymi w miejscach charakterystycznych a w tym co najmniej:

punkt przeciecia tgczenia drég wodnych,
punkt przeciecia osi drogi wodnej z granicg administracyjng,
poczatek obiektu mostowego,

$luza,

pochylnia.

Jedng z podstawowych funkcji modut bedzie rowniez mozliwos¢ tworzenie obiektéw na
podstawie zrédet (podktaddw) w postaci:
e plikow rastrowych posiadajgcych georeferencje,
® wspdirzednych X, Y punktow zataman linii, zasilanych w postaci plikdw txt.,
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e ortofotomapy,

® mapy ewidencyjnej,

e map dostepnych w postaci ustug np. ortofotomapa pochodzaca z geoportalu
krajowego.

7. Modut Analityczno-raportowy — bedzie umozliwiat petng analityke i przetwarzanie danych
gromadzonych w systemie WIR wraz z mozliwoscig tworzenia raportéw i zestawien
graficznych.

Modut analityczno-raportowy powinien byé dostepny na platformie webowej (portal) oraz
aplikacji mobilnej i wykorzystywaé wszystkie dane gromadzone za pomocg modutéw
dziedzinowych. Dostep do modutu powinien by¢é zapewniony z sieci wewnetrznej
Zamawiajgcego jak i z sieci zewnetrznej. Wazng funkcjonalnoscia modutu bedzie mozliwosé
przygotowania spersonalizowanego interfejsu w zaleznosci od grupy odbiorcow tzw.
dashboardy, ktére powinny sktada¢ sie co najmniej z okna mapowego, wykreséw
statystycznych, narzedzi nawigacyjnych, oraz legendy mapy. Prezentacja wynikéw analiz
powinna by¢ realizowana jednocze$nie za pomoca kilku potaczonych okien mapowych oraz
dynamicznych wykreséw. Wykresy oraz tabele muszg by¢ interaktywne i umozliwiajace
filtrowanie danych przestrzenno-atrybutowych na podstawie wybranych wartosci.

Modut bedzie réwniez umozliwiaé tworzenie ustug geoprzetwarzania za pomocg graficznego
interfejsu uzytkownika, pozwalajgcego na przetwarzanie danych wektorowych, rastrowych, w
jednym ciggu definicji przebiegu tzw. geo-procesu.

Modut bedzie umozliwia¢ wykonanie co najmniej nastepujacych analiz atrybutowo-
przestrzennych:

e agregowanie obiektéw punktowych w sparametryzowanym zasiegu, wraz ze
statystykami, obejmujgcymi liczbe obiektéw, przedstawione w formie punktéw
zagregowanych oraz wykreséw kotowych,

o filtrowanie obiektéw wedtug wybranych pdl atrybutowych warstwy z oznaczeniem
dostepnosci wartosci atrybutdw obiektéw w zaleznosci od wczesniej okreslonej
filtracji,

o wyszukiwanie obiektéw spetniajgcych kryteria atrybutowe,

o filtrowanie danych w oparciu o dowolnie zdefiniowang przez uzytkownika geometrie
powierzchniowg

e filtrowanie danych w oparciu o wybrane przez uzytkownika obiekty powierzchniowe
udostepniane przez modut,

® tworzenie i parametryzowanie map ciepta.

Dla uzyskania odpowiedniej wydajnosci, modut powinien wspiera¢ buforowanie map (data
caching). Tworzenie i konfiguracja modutu oraz jego elementéw (aplikacji) musi sie odbywa¢
za pomocg interfejsu graficznego dostepnego z poziomu witryny WWW. Panel konfiguracyjny
bedzie uwzglednia¢ co najmnie;j:

® zbidr zasobdw,

Projekt pn. ,Wirtualny Informator Rzeczny (WIR)” wspétfinansowany przez Unie Europejska ze Srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, realizowany na
podstawie Umowy o dofinansowanie nr POPC.02.01.00-00-0124/19 z dnia 16 pazdziernika 2020 r.



E{‘,?S”é-szie Rzeczpospolita I Paristwowe Unia Europejska
pel - Polska H Gospodarstwo Wodne Europejski Fundusz

Polska Cyfrowa

Wody Polskie Rozwoju Regionalnego
e konfigurator aplikacji do przegladania i raportowania danych,
e konfigurator aplikacji do przegladania i analizowania danych,
® Panel zarzadzania uzytkownikami i uprawnieniami do poszczegdélnych aplikacji.

E-ustugi i funkcjonalnos¢ systemu WIR

Projektowany system WIR bedzie udostepniat 2 e- ustugi:

Elektroniczne rozliczanie deklaracji, na podstawie ktdrej ustala sie wysokos¢ naleznosci za
korzystanie ze srédladowych drég wodnychi ich odcinkéw oraz sluz i pochylni w danym miesigcu.

1. Definicja ustugi:

Ustuga dotyczy sytuacji, w ktérej przedsiebiorcy bedacy uzytkownikami drég wodnych,
posiadajacy: statki towarowe, zestawy, obiekty ptywajace dla sptawu drewna oraz statki pasazerskie,
wycieczkowe i statki niebedgce matymi statkami (statki o nosnosci powyzej 15 ton lub stuzgce do
przewozu wiecej niz 12 pasazeréw), zgodnie z rozporzadzeniem z Ministra Gospodarki Morskiej i
Zeglugi Srédladowej, w sprawie naleznoéci za korzystanie ze $rédlagdowych drég wodnych i ich
odcinkédw oraz $luz i pochylni, zobowigzani sg do ztozenia deklaracji na podstawie ktdérej ustala sie
wysokos$¢é naleznosci za korzystanie ze srédlgdowych drég wodnych i ich odcinkéw oraz sluz i pochylni
w danym miesigcu.

Ustuga ,Elektroniczne rozliczenie deklaracji ..” umozliwi przygotowanie, modyfikacje oraz ztozenie
przez Internet za pomocy jednego prostego i zintegrowanego formularza:

e ,czesci A” deklaracji, jesli obiektem ptywajgcym jest statek towarowy, zestaw, obiekt
ptywajgcy dla sptawu drewna

e ,czesci B” deklaracji, jesli obiektem ptywajgcym jest statek pasazerski, wycieczkowy lub
statek niebedacy matym statkiem,

oraz elektroniczne rozliczenie naleznosci z nich wynikajacych.

Za pomocag ustugi mozliwe bedzie dokonanie ponizszych operacji:

rejestracja nowego podmiotu w systemie,

usuniecie podmiotu z systemu,

prowadzenie witasnej karty przejazdu obiektu ptywajgcego/obiektéw ptywajacych,
tworzenie deklaracji wypetniajgc formularz recznie lub importujgc dane do
formularza z karty przejazdu obiektu ptywajgcego, arkusza kalkulacyjnego, bazy
danych czy swoich wczesniejszych deklaraciji,

e zapis formularza w dowolnym momencie jako numerowang wersje roboczg,
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e przegladanie i edytowanie wersji roboczej deklaracji,

e walidacja deklaracji — weryfikacja kompletnosci oraz poprawnosci danych w
deklaraciji,

® podpisanie deklaracji,

e optacenie uzyskanej zwrotnie , informacji o wysokosci naleznosci za korzystanie ze
srédlagdowych drég wodnych i ich odcinkdw oraz $luz i pochylni w danym miesigcu”

e wglad we wilasne konto rozliczeniowe oraz dostepu do danych dotyczacych rozliczen
rejestrowanych rejséow

e skfadanie reklamacji w zakresie wysokosci naliczonych opfat wynikajgcych z
»informacji o wysokosci naleznosci za korzystanie ze srédlgdowych drég wodnych i
ich odcinkdw oraz $luz i pochylni w danym miesigcu”

2. Obecny poziom ustugi: 1

3. Docelowy poziom dojrzatosci: 5

4. Podstawa Prawna: Ustawa z dnia 20 lipca 2017 r. Prawo wodne (Dz. U. z 2018 r. poz.
2268, z 2019r. Poz. 125, 534, 1495); Rozporzadzenie Ministra Gospodarki Morskiej i
Zeglugi Srédlgdowej z dnia 22 marca 2018 r. w sprawie naleznosci za korzystanie ze
$rédladowych drég wodnych i ich odcinkéw oraz $luz i pochylni (Dz. U. z 2018 r. poz. 654)

5. Metoda autoryzacji: Autoryzacja w systemie bedzie opierata sie o narzedzia integrujgce
system z Weztem Krajowym login.gov.pl i wykorzystywata dostepne mechanizmy, a takze
poprzez metody uwierzytelniania dostawcow ptatnosci elektronicznych.

Odbiorcy: Przedsiebiorcy bedgcy uzytkownikami drog wodnych

Obstuga zeglugi rekreacyjnej.

1. Definicja ustugi: Ustuga dotyczy sytuacji, w ktdrej uzytkownicy korzystajacy z
$rédlagdowych drég wodnych w celach rekreacyjnych, zgodnie z rozporzgdzeniem Ministra
Gospodarki Morskiej i Zeglugi Srédladowej w sprawie naleznosci za korzystanie ze
srédladowych drég wodnych i ich odcinkdéw oraz sluz i pochylni, zobowigzani sg do
uiszczenia naleznosci za sluzowanie lub korzystanie z pochylni. Ustuga , Obstuga zeglugi
rekreacyjnej” umozliwi uzytkownikom korzystajgcym z drég wodnych w celach
rekreacyjnych wczesniejsze lub bezposrednio na obiekcie dokonanie pfatnosci droga
elektroniczng. Wprowadzone narzedzia usprawnig proces ptatnosci oraz ogranicza ilos¢
czynnos$ci wykonywanych przez pracownikdéw Sluz/pochylni zwigzanych z rozliczaniem i
rejestrowaniem rejsow. Dokonujgc opfaty elektronicznej, uzytkownik bedzie zobowigzany
poda¢ rodzaj/nazwe obiektu, kierunek, w ktorym ptynie oraz date planowanego
skorzystania ze $luzy lub pochylni. Dane te trafig bezposrednio do raportu w systemie.
System zapewni mozliwo$¢ generowania elektronicznych potwierdzen uiszczenia opfaty.

2. Obecny poziom dojrzatosci: 1

3. Docelowy poziom dojrzatosci: 4
Podstawa Prawna: Ustawa z dnia 20 lipca 2017 r. Prawo wodne (Dz. U. z 2018 r. poz.
2268, z 2019r. Poz. 125, 534, 1495) Rozporzadzenie Ministra Gospodarki Morskiej i
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Zeglugi Srédlagdowej z dnia 22 marca 2018 r. w sprawie naleznosci za korzystanie ze
$rédlgdowych drég wodnych i ich odcinkdw oraz $luz i pochylni (Dz. U. z 2018 r. poz. 654)

5. Metoda autoryzacji: Autoryzacja w systemie bedzie opierata sie o narzedzia integrujace
system z Weztem Krajowym login.gov.pl i wykorzystywata dostepne mechanizmy, a takze
poprzez metody uwierzytelniania dostawcéw ptatnosci elektronicznych.

Odbiorcy: Uzytkownicy korzystajgcy z drog wodnych w celach rekreacyjnych.

Projektowany system WIR bedzie udostepniat 2 nowe zbiory funkcjonalnosci:

Planowanie trasy rejsu

1. Opis funkcjonalnosci: Funkcjonalnos¢ jest odpowiedzig na potrzebe zgtoszong przez
uzytkownikow korzystajgcy z srodlgdowych drég wodnych w zakresie mozliwosci
planowania lub weryfikowania trasy rejsu. Funkcjonalnos¢ dostepna bedzie poprzez
portal systemu oraz w aplikacji mobilnej. Funkcjonalnos$¢ umozliwi uzytkownikom
korzystajgcym z drég wodnych planowanie trasy w oparciu m.in. o:

e informacje o godzinach pracy $luz, godzinach $luzowania, cenach,
ograniczeniach;

e dane o przystaniach zeglarskich, odpowiednich miejscach cumowniczych,
umocnieniach brzegowych umozliwiajgcych bezpieczny postéj jednostki
ptywajgcej (porty, kotwicowiska itp.);

® ostrzezenia meteorologiczne i hydrologiczne;

e informacje nawigacyjne;
informacje na temat gtebokosci tranzytowych lub przeswitéw pod mostami

Uzytkownik bedzie miat mozliwos¢:

rejestracji konta w systemie,
usuniecia konta z systemu,
tworzenia wtasnych plandw rejséw,

podgladu szczegotow dotyczgcych danych iinformacji publikowanych w uktadzie

przestrzennym,

® zapisu planowanej trasy w dowolnym momencie jako numerowang wersje
roboczg,

e przegladania i edytowania wersji roboczej planu rejsu,

® zawieszenie planu rejsu w oczekiwaniu na odpowiednie warunki hydrologiczne
wraz z powiadomieniem o zaistnieniu tych warunkdw,

e dokonywanie ptatnosci na podstawie trasy rejsu (powigzanie z ustugg Obstuga

zeglugi rekreacyjnej).

2. Metoda autoryzacji: W przypadku oséb zarejestrowanych w systemie, autoryzacja bedzie
opierata sie o mechanizmy uwierzytelniania za pomoca loginu i hasta. W przypadku osoéb
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chcacych korzysta¢ z ustugi w sposdb anonimowy, nie bedzie potrzeby dokonywania
autoryzaciji.

Odbiorcy: Uzytkownicy korzystajgcy z drég wodnych w celach rekreacyjnych oraz przedsiebiorcy
bedacy uzytkownikami drég wodnych Zgtaszania on-line uwag dotyczacych drogi wodnej

1. Opis funkcjonalnosci: Funkcjonalnos¢, dostepna poprzez portal systemu lub aplikacje mobilng,
skierowana jest do wszystkich uzytkownikéw srédlgdowych drég wodnych i stanowié bedzie
elektroniczny kanat komunikacji z administratorem drég wodnych, umozliwiajgcy wymiane
informacji o nieprawidtowosciach, utrudnieniach, zagrozeniach lub innych zdarzeniach
wystepujgcych na drogach wodnych lub obiektach infrastruktury technicznej.

Funkcjonalno$¢ umozliwia uzytkownikom korzystajgcym z drég wodnych:

dokonywanie zgtoszen za posrednictwem aplikacji mobilnej lub platformy WIR;
dokonywanie zgtoszen poprzez opis lub wskazanie na mapie;

dodawanie georeferencji do zgtoszen;

zatgczanie do zgtoszenia zdjec i opisdw;

szybkie zgtaszanie skatalogowanych zdarzen za pomoca piktograméw;

podglad zgtoszen wg kategorii, lokalizacji;
e kontakt z obstugg $luz lub pochyini.
Za pomocag ustugi mozliwe jest dokonanie ponizszych operacji:

® rejestracja nowego podmiotu w systemie,
® usuniecie podmiotu z systemu.

2. Metoda autoryzacji: W przypadku oséb zarejestrowanych w systemie, autoryzacja bedzie
opierata sie 0 mechanizmy uwierzytelniania za pomoca loginu i hasta. W przypadku oséb
chcacych korzystaé z ustugi w sposdb anonimowy, nie bedzie potrzeby dokonywania
autoryzacji.

e Odbiorcy: Uzytkownicy korzystajacy z drég wodnych w celach rekreacyjnych oraz
przedsiebiorcy bedgcy uzytkownikami drég wodnych
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Systemy zewnetrzne wspotpracujgce z Systemem WIR

System WIR powinien zosta¢ zintegrowany z nastepujgcymi systemami:

REGON,

TERYT,

Wezet Krajowy,

PBDS (Polska Baza Danych Statkow)
ISOK,

SIGW,

Geoportal.gov.pol,

Integracja z systemami powinna obejmowaé co najmnie;j:

e Udostepnienie i dostep do danych za pomocg powszechnie dostepnych ustug sieciowych
OGC,
Cyklicznego zasilania w postaci kopii danych,
Dostepnego interfejsu (API).

Integracja z systemami Zamawiajgcego zostanie ustalona na etapie analizy przedwdrozeniowej. Na

obecnym etapie zakfada sie integracje jednokierunkowga (edycja danych jedynie przez dziedzinowe
systemy zrodtowe) a w tym:

o 7 perspektywy systemu WIR dostep do danych Zrédtowych prowadzonych w ramach innych
rejestrow w trybie tylko do odczytu (bez mozliwosci ich edycji),

e Edycje danych po stronie systemu WIR jedynie dodatkowych atrybutéw niezbednych do
prawidtowego funkcjonowania systemu WIR,

o Udostepnienie danych systemu w trybie tylko do odczytu.

System Dane Sposéb wymiany Typ interfejsu

danych

REGON Dane podmiotéw Kopiowanie danych SOAP 1.2, REST
gospodarki narodowe;j
TERYT Dane adresowe Kopiowanie danych Ustuga sieciowa TERYT

Wezet Krajowy

Potwierdzenie danych
identyfikacyjnych

Tryb odwotan
bezposrednich

SAML

Projekt pn. ,Wirtualny Informator Rzeczny (WIR)” wspétfinansowany przez Unie Europejska ze Srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, realizowany na
podstawie Umowy o dofinansowanie nr POPC.02.01.00-00-0124/19 z dnia 16 pazdziernika 2020 r.




Fundusze s M Padstwowe a .
E iski Rzeczpospolita Paristwowe Unia Europejska
E st [ POS3 N st e
klientow
PBDS Dane identyfikacyjne Tryb odwotan Zapytanie SQL
statkow bezposrednich
ISOK Dane o zagrozeniach Tryb odwotan JSON, SOAP, WMTS
hydrologicznych i bezposrednich
meteorologicznych
SIGW Dane z zakresu Kopiowanie danych JSON, SOAP.

gospodarki wodnej a w
tym infrastruktury
hydrotechnicznej

Geoportal.gov.pl

Dane geo-przestrzenne Tryb odwotan WMS, WMTS.
bezposrednich

IT-GIS-OKI

Dane dot. zbiornikdw, Kopia bazy danych Kopia bazy danych
obiektow (zasilenie inicjalne). (zasilenie inicjalne).
hydrotechnicznych,
zjawisk lodowych.

Uzytkownicy i intere

sariusze Systemu WIR

Uzytkownicy korzystajacy z drég wodnych w celach rekreacyjnych.

Przedsiebiorcy bedgcy uzytkownikami drég wodnych, posiadajacy: statki towarowe, zestawy,

obiekty ptywajace dla sptawu drewna oraz statki pasazerskie, wycieczkowe i statki nie bedace

matymi statkami.

3. Pracownicy PWG WP na réznych szczeblach organizacyjnych a w tym:

v s W

Zatozenia architekto

KZGW,

RZGW,

ZzZ,

NW,

Obiekty hydrotechniczne

niczne

System bedzie zaprojektowany zgodnie z modelem architektury tréjwarstwowe] zorientowanej na

ustugi (ang. Service-Oriented Architecture). Organizacja systemu w postaci ustug oraz mikroserwiséw
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i konteneréw ma zagwarantowa¢ mozliwosci:

poprawnego monitorowania dostarczanych ustug,
efektywnej wymiany danych pomiedzy elementami systemu oraz systemami zewnetrznymi,
ponownego wykorzystania ustug,

wymienialnosci elementéw systemu na inny zgodny z ustalonym interfejsem.

System zapewni mozliwos¢, bez koniecznosci stosowania kluczy dostepowych, integracji z innymi
systemami informatycznymi poprzez dostarczenie interfejsow izbioru ustug sieciowych. APl umozliwi
fatwa integracje i dostep do metadanych zasobdéw danych oraz grupujacych je zbioréw.

System WIR bedzie budowany zgodnie z zasady niezaleznosci technologicznej w konsekwencji
umozliwiajgc przenaszalnosé czyli funkcjonowanie na réznych platformach technologicznych.

Tworzac platforme zakfada sie powszechne i konsekwentne stosowanie standardéw otwartych:

w zakresie projektowania architektury — metodyka TOGAF,
w zakresie modelowania systemow — notacje UML,

w zakresie wymiany danych — standard XML, JSON,

w zakresie warstwy sieciowej — protokét IP,

w zakresie bezpieczenstwa — rozwigzania PKI, szyfrowanie danych HTTPS, standard XML
Signature, standard XML Encryption.

System WIR, ze wzgledu na jego ztozonos$¢, bedzie wykonany w architekturze tréjwarstwowe;j,
pozwalajgcej na odseparowanie warstw danych, logiki biznesowe] oraz prezentacji.

@ Warstwa prezentaciji

+Interfejs uZytkownika
+Aplikacja kKliencka

ES
@ Warstwa logiki biznesowej
+Dostep do danych
+Logika danych
o
@ Warstwa danych

+Dane

Rys 5: Schemat poglagdowy architektury trojwarstwowej

Warstwa danych bedzie sktadata sie z bazy danych, w ktérej gromadzone bedg wszystkie dane
potrzebne do dziatania systemu.
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Warstwa logiki biznesowej sktadac sie bedzie z dwdch gtéwnych elementdéw. Pierwszym z nich bedzie
serwer aplikacyjny, na ktérym zostanie osadzona gtéwna logika biznesowa. Znajda sie tam zaréwno
serwer danych przestrzennych jaki wszystkie dedykowane i napisane na poczet systemu ustugi.

Tutaj bedy osadzone m.in.:

® serwisy stuzgce do m.in. zasilania bazy danych danymi referencyjnymi z obcych systemow,

® serwisy wspomagajgce transformacje i tadowanie danych z systeméw obcych  do systemu
WIR (narzedzia ETL),
serwisy metadanych,

® oprogramowanie wspomagajace zarzadzanie catym systemem (manager serwera webowego,
manager serwera danych przestrzennych, modut administratora pozwalajgcy na tatwe
zarzadzanie uzytkownikami i ich uprawnieniami w systemie, manager bazy danych itp.),

e serwer danych przestrzennych dziatajgcy w technologii REST, umozliwiajacy publikacje
serwisdOw mapowych m.in. w zgodnosci ze standardami OGC (WMS, WMTS, WFS, WCS),

e wszystkie pozostate serwisy, ktére beda obstugiwaty inne, wyspecyfikowane funkcjonalnosci,
dla ktérych zasadnym bedzie stworzenie wymaganych ustug.

Warstwa prezentacji sktada¢ sie bedzie z szeregu aplikacji dedykowanych, stuzacych do prezentacji
danych, obstugi formularzy czy pobierania/wymiany danych w systemie. Zadania obstugiwane przez
warstwe prezentacji bedg dostepne zarowno dla uzytkownikow wewnetrznych jak i zewnetrznych.
Czes¢ publiczna sktadac sie bedzie z:

e Portalu WIR (w tym serwisu informacyjnego oraz e-ustug)
e Aplikacji mobilnej.

Specyfikacja infrastruktury

Zamawiajgcy na potrzeby uruchomienia infrastruktury sprzetowo-systemowej zapewni dwa
rozdzielone geograficznie Centrach Przetwarzania Danych (CPD). W podstawowym CPD Zamawiajgcy
przeznaczyt na infrastrukture 42U, natomiast w zapasowym CPD 30U. Odlegto$¢ pomiedzy CPD wynosi
28 km.

Pomiedzy CPD Zamawiajgcy zapewni sie¢ IP umozliwiajgcg wspotdzielong komunikacje z RTT
ponizej 10ms oraz min. 10Gbps.

W ramach projektu Wykonawca uruchomieni 8 s$rodowisk w CPD (min. PROD_WIR,
PROD_BACKUP, DEVOPS, DEV, UAT, TEST, SZKOL, BACKUP).

Architektura musi by¢ zrealizowana w modelu zwirtualizowanej infrastruktury min. dla
warstwy serwerowe;.

Architektura w ramach CPD musi zosta¢ zaprojektowana w modelu nadmiarowym lub
redundantnym zapewniajgc  wysokg dostepnos$¢ (HA) min. 99.9% (miesiecznie: 43m 49s
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Rzeczpospolita * Paristwowe Unia EUrOPejSka

1. Warstwa serwerowa

taczna moc obliczeniowa serwerdw dla obu CPD wynosi min. 24 024 GFLOPS.
Kazdy z dostarczonych serwerédw wyposazony w minimum 16 rdzeni procesorowych i
architekturze x86 - 64 bity,
taczna pamieé operacyjna serwerdw dla obu CPD wynosi min. 12 TB,
Serwer musi mie¢ obsadzony min. jeden slot w kazdym kanale,
Obudowa serwera typu RACK 19" o wysokosci nie przekraczajgcej 1U wraz z szynami
montazowymi oraz ramieniem do zarzgdzania kablami,
Wszystkie elementy serwera muszg by¢ zintegrowane na etapie produkcji przez
producenta serwera,
Ptyta gtdwna musi posiadacd:
O min. jedno fizyczne gniazda do obstugi procesoréw 64 bitowych,
O co najmniej 16 slotéw do obstugi pamieci DDR4, pracujgcej z czestotliwoscig
min. 2933 MHz
o mozliwos$¢ instalacji modutu TPM 2.0,
Serwery wyposazone w panel LCD lub LED umieszczony na froncie urzadzenia,
umozliwiajacy wyswietlenie informacji o stanie serwera, zasilania oraz temperatury
lub za pomoca dedykowanego oprogramowania do zarzadzania serwerami,
Serwer musi mie¢ min. 2 aktywne sloty PCl Express (w tym min. 1 sloty PCI Express
x16 Gen3) oraz jeden dedykowany slot dla kontrolera dyskowego i jeden dla karty
sieciowej 10/25 Gb,
Serwer musi by¢ wyposazony w cztery porty 10/25 Gb,
Serwer wyposazony w sprzetowy kontroler RAID zapewniajgcy obstuge RAID
0/1/10/5/50/6/60 z 2GB pamieci cache z podtrzymywaniem bateryjnym oraz dwoma
dyskami SSD o pojemnosci 480GB kazdy, DWPD=2,
Zintegrowana karta graficzna,
Redundantne zasilacze typu Hot-Plug zapewniajgce prace w przypadku awarii
jednego zasilacza,
Ztacze VGA na tylnym panelu,
Ztacza USB 3.0: min. 3 w tym 1 szt. wewnatrz obudowy oraz 2 porty na tylnym
panelu,
Dedykowany 1 port 1Gb RJ45 dla karty zarzadzajacej,
Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng serwera lub jako
dodatkowa karta w gniezdzie PCl Express, jednak nie moze ona powodowac
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnos¢:
O monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne ilogiczne),
karty sieciowe,
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o wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwoscig podtgczenia wirtualnych napedéw CD/DVD i USB oraz
wirtualnych folderéw.

e Wsparcie dla systemdéw operacyjnych:

O Microsoft Windows Server 2019

o VMware ESXi 7.0

e Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z
normami 1SO 9001 oraz ISO 14001 lub rownowazne,

e Deklaracja zgodnosci CE,

o Serwery objete min. 60 miesiecznym okresem gwarancji producenta, wraz z ustuga
serwisu gwarancyjnego $wiadczong w miejscu instalacji z czasem reakcji najpdzniej w
nastepnym dniu roboczym od zgtoszenia lub zgodnie z przyjetym SLA,

o Serwery muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta i reprezentowac¢ model biezgcej linii produkcyjne;j,

Nie dopuszcza sie urzagdzen: odnawianych, demonstracyjnych lub powystawowych,

o Nie dopuszcza sie urzgdzen posiadajgcych wade prawng w zakresie pochodzenia
sprzetu, wsparcia technicznego i gwarancji producenta,

e Elementy, z ktérych zbudowane s3 urzadzenia muszg by¢ produktami producenta
urzadzen lub by¢ przez niego certyfikowane, ponadto wszystkie wchodzace w skfad
oferowanych urzgdzen komponenty fizyczne i programowe muszg by¢ objete
gwarancjg producenta,

o Urzadzenia iich komponenty muszg by¢ oznakowane w taki sposéb, aby mozliwa
byfa identyfikacja zarowno modelu produktu jak i jego producenta,

e Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji
dla uzytkownika w jezyku polskim lub angielskim w formie papierowej lub
elektronicznej,

o Serwis ofertowanych urzgdzen musi by¢ realizowany bezposrednio przez producenta
urzadzen lub autoryzowany przez producenta podmiot, uprawniony do Swiadczenia
ustug serwisowych w imieniu producenta (tzw. autoryzacja serwisowa),

o Urzadzenia na etapie dostawy od producenta do Zamawiajgcego nie mogg podlegac
zadnym modyfikacjom,

e Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta, bez sladéw ich otwierania,

e Wsparcie techniczne, serwis gwarancyjny musi by¢ sktadnikami oferowanych
urzadzen, a dodatkowo muszg by¢ przypisane do serwera na etapie jego produkcji,

® Zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i pokazania
szczegbtowej konfiguracji oferowanego sprzetu na stronie producenta, po podaniu
jego numeru seryjnego,

o Uszkodzone dyski zostajg u Zmawiajgcego,

® Zamawiajgcy musi mie¢ w okresie gwarancji zapewniony dostep i uprawnienia do
samodzielnego pobierania z portalu internetowego producenta aktualnych wersji
oprogramowania uktadowego urzgdzen iich komponentdw,

® Zamawiajacy wymaga aby aktualizacja firmware'u urzgdzen byta mozliwa bez
koniecznosci otwierania zgtoszenia w serwisie producenta,
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e Na min. 3dni przed dostawg sprzetu nalezy przesta¢ Zamawiajgcemu wykaz numerdw
seryjnych oferowanych urzadzen celem weryfikacji uich producenta spetnienia w/w
wymagan. Dopuszczalne jest dostarczenie polskiego lub angielskiego o$wiadczenia
producenta z podanymi numerami seryjnymi potwierdzajgce w/w wymagania.

Zamawiajgcy wymaga aby zaoferowane serwery byly zarzadzane przez
oprogramowanie Dell EMC OpenManage Enterprise lub HPE OneView lub
réwnowazne. Zamawiajacy dla oprogramowania rOwnowaznego wymaga
dostarczenie licencji bezterminowych na okres dwa razy dtuzszy niz gwarancja
serwerdw.

2. Warstwa oprogramowania wirtualizacyjnego

Zaoferowane oprogramowanie do wirtualizacji musi by¢ instalowane bezposrednio
na sprzecie fizycznym dla wszystkich zaoferowanych serweréw o ponizszych
parametrach lub réwnowazne:

O Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze
fizycznym musi potrafi¢ obstuzy¢ i wykorzystaé procesory fizyczne tego
serwera wyposazone w 768 logicznych watkéw, 16TB pamieci fizycznej RAM
tego serwera oraz 16 procesorow fizycznych tego serwera,

O Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢é
skonfigurowania maszyn wirtualnych z iloscig od 1 do 256 procesoréow
wirtualnych,

O Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc
skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia do 6 TB
pamieci operacyjnej RAM,

O Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscia przydzielenia od 1 do 10
wirtualnych kart sieciowych dla kazdej z nich. Dodatkowo, oprogramowanie
musi posiada¢ mozliwos¢ utworzenia maszyny wirtualnej bez przydzielonej
wirtualnej karty sieciowej,

O Zaoferowane oprogramowanie musi wspiera¢ nastepujgce systemy
operacyjne: Windows Server 2012, Windows Server 2016, Windows Server
2019, Windows 7, Windows 8, SLES 12, SLES 11, SLES 10, SLES 9, RHEL 8, REHL
7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, RHEL Atomic 7, Solaris 11, Solaris 10,
Debian, CentOS, FreeBSD, Asianux, Ubuntu, SCO OpenServer, SCO Unixware,
Mac OS X, Photon OS, eCommStation 1/2/2.1, Oracle Linux , CoreOS,
NeoKylin, Amazon Linux 2,

o Zaoferowane oprogramowanie musi umozliwiac integracje z rozwigzaniami
antywirusowymi firm trzecich w zakresie skanowania maszyn wirtualnych z
poziomu warstwy wirtualizacji bez ingerencji w systemy operacyjne maszyn
wirtualnych (bezagentowos¢)
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Zaoferowane oprogramowanie musi zapewnia¢ zdalny i lokalny dostep
administracyjny do wszystkich serwerdow fizycznych poprzez protokdt SSH, z
mozliwoscig nadawania uprawnien do takiego dostepu nazwanym
uzytkownikom bez koniecznosci wykorzystania konta ,root”

Zaoferowane oprogramowanie musi posiadac funkcjonalnosé tworzenia
wirtualnego przetgcznika (virtual switch) umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta (hypervisora wirtualizacyjnego) i pozwalajacego
potaczy¢ tym przetacznikiem maszyny wirtualne w obszarze jednego hosta, a
takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien
mie¢ mozliwo$¢é konfiguracji minimum 4000 portéw

Zaoferowane oprogramowanie musi umozliwia¢ wykorzystanie technologii
przepustowosci sieci komputerowych do 100GbE w tym agregacje potfaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy
serwerami fizycznymi

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwa¢ przetaczenie
Sciezek LAN (bez utraty komunikacji) w przypadku awarii jednej ze Sciezek
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra
VMware vCenter, musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z
dowolnej pamieci masowej w tym z dyskdw wewnetrznych serwerdow
fizycznych na dowolng pamie¢ masowg w tym samym lub oddalonym osrodku
przetwarzania. Replikacja musi gwarantowac¢ wspotczynnik RPO (ang Recovery
Point Objective) na poziomie minimum 5 minut

o Konsola zarzadzajgca dla oferowanych serwerdw spetniajgca ponizsze wymagania lub

rownowazne:

(0]

Zaoferowane oprogramowanie musi posiada¢ konsole graficzng do
zarzadzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci. min: zasobéw dyskowych oraz zasobdw sieci komputerowe;j.
Konsola graficzna powinna dziafa¢ jako zainstalowana aplikacja na maszynie
wirtualnej. Dodatkowo wymaga sie aby maszyna z aplikacjg byta wstepnie
skonfigurowana i dostepna jako tzw. virtual appliance. Instalacja w/w virtaul
appliance nie moze wigzad sie z potrzebg dostawy dodatkowego
oprogramowania takiego jak np. system operacyjny lub baza danych.
Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer $ciany
ogniowej (ang. firewall) dajgcy mozliwosé konfiguracji blokady lub akceptac;i
ruchu pomiedzy konsolg zarzadzajgcg a serwerami oraz serwerami
wirtualnymi na nich posadowionymi, przy zatozeniu blokowania catego ruchu
a nie poszczegdlnych portow

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ konfiguracji
uwierzytelniania uzytkownikdéw logujgcych sie do niego w oparciu 0 minimum:
domene Microsoft Active Directory, Microsoft Active Directory over LDAP oraz
Open LDAP

Zaoferowane oprogramowanie musi posiadac konsole graficzng, ktéra musi
by¢ dostepna poprzez dedykowanego klienta (za pomocy przegladarek,
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minimum Microsoft EDGE, Google Chrome i Mozilla Firefox) lub poprzez
konsole graficzng, ktdra zbudowana jest z wykorzystaniem jezyka HTML5

o0 Zaoferowane oprogramowanie musi posiadaé funkcjonalnosé
zcentralizowanego zarzgdzania hostami opartymi na rozwigzaniu VMware
vSphere

O Zaoferowane oprogramowanie musi posiadaé¢ natywne mechanizmy do
wykonywania kopii zapasowe]j swojej konfiguracji. Dodatkowo wymaga sie
mozliwosci ustawienia harmonogramu wykonywania kopii zapasowe].
Wymaga sie aby kopie zapasowe wspieraty protokoty: FTPS, HTTPS, SCP, FTP
oraz HTTP

O Zaoferowane oprogramowanie, poprzez rozszerzenie o dodatkowg licencje
oferowang przez tego samego producenta musi posiada¢ wbudowang
funkcjonalno$é zarzadzania wirtualng przestrzenig dyskowg SDS (ang.
Software Defined Storage)

O Zaoferowane oprogramowanie musi posiadac interfejs graficzny do
prowadzenia prac administracyjnych w zakresie swojej konfiguracji oraz
monitoringu (mozliwos¢ monitorowania obcigzenia min. vCPU, vRAM, vHDD,
sieci, bazy danych). Interfejs graficzny powinien by¢ wykonany w standardzie
HTML5

o Licencjonowanie zaoferowanego oprogramowania lub zapewnienie udzielenia
licencji na zaoferowane oprogramowanie spetniajgce wymagania Minimalne
musi posiadaé¢ mozliwos¢ swobodnego przeniesienia praw do uzytkowania na
dowolny podmiot wymieniony w umowie ramowej i dowolny serwer fizyczny
bedacy w posiadaniu Zamawiajgcego. Licencje dostepne w modelu
licencjonowania na procesor fizyczny (nielimitowana ilos¢ rdzeni procesora)

O Rozwigzanie musi zapewnia¢ natywne mechanizmy wysokiej dostepnosci HA
(ang. high availability) w niezawodnej architekturze Active-Passive-Witness dla
wszystkich skfadowych komponentéw centralnej konsoli graficznej
zarzadzajgcej platforma wirtualna

O Zaoferowane oprogramowanie, w przypadku zarzgdzania serwerami opartymi
o VMware vSphere, musi prezentowa¢ poziom zbalansowania mocy
obliczeniowej w klastrze opartym o w/w wirtualizatory

O Dostep przez przegladarke do konsoli graficznej w zaoferowanym
oprogramowaniu musi by¢ skalowalny tj. powinien umozliwia¢ rozdzielenie
komponentdéw na wiele instancji w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepéw administracyjnych do srodowiska

e Dostarczone w ramach postepowania oprogramowanie objete jest min. 60
miesiecznym okresem gwarancji w trybie 7x24.

3. Warstwa pamieci dyskowej

® t3czna pojemnos$¢ uzytkowa sktadowania danych dla obu CPD wynosi 800TB z
mozliwoscig rozbudowy do 1720 TB bez wymiany kontrolerow,
® t3czna pojemnosc kopii zapasowych dla obu CPD wynosi 60TB,
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e Podstawowe typy przechowywanych danych:

O dane tekstowe i liczbowe (alfanumeryczne; ASCII, CSV, xml i inne),

O dane bitmapowe — pliki w postaci TIFF, JPG, min..,

O dane wektorowe zwigzane z projektowaniem (pliki typu CAD),

O dane geoprzestrzenne (wektorowe irastro.in..in. shp, geobaza (gdb, mdb),
ESRI TIN, LAS, ARC_INFO coverage, gml, MIF, dgn, dwg, dxf) i ras.in.e (m.in.
.tiff, geotiff, ESRI GRID).

o Pamiec¢ dyskowa musi mie¢ mozliwos¢ instalacji w standardowej szafie 19”,

Pamieé dyskowa musi by¢ wolna od pojedynczego punktu awarii, czyli wszystkie
kontrolery, wentylatory, zasilacze itp. muszg by¢ nadmiarowe,

e Pamiec dyskowa zoptymalizowana pod katem technologii flash hybryd z interfejsami
10/25Gb SFP28,

e Pamie¢ dyskowa musi umozliwia¢ réwnoczesne udostepnianie dowolnej kombinacji
zdeduplikowanych, skompresowanych, niezdeduplikowanych i nieskompresowanych
LUN,

e Pamiec¢ dyskowa musi wspiera¢ sprzetowg replikacje synchroniczng i asynchroniczng:

o0 danych z granularnoscig na poziomie pojedynczych LUN lub grup LUN
pomiedzy CPD,
O migawki z wykorzystaniem polityk i harmonogramow.

e Replikacji majg podlegac wytgcznie zmienione skompresowane sprzetowo bloki
danych urzadzen LUN dla ktérych zdefiniowano relacje replikacji pomiedzy CPD,

e Pamie¢ dyskowa musi zapewniaé¢ kontrole jakosci ustug (QoS) co najmniej w zakresie
ograniczenia parametréow IOPS i MBps z gradualnoscig per LUN/VVol/zaséb CSI,

e Pamiec¢ dyskowa musi zapewnia¢ mozliwos$é redukcji zajetosci przestrzeni w
nieprzerwanym trybie pracy (inline) na poziomie kontrolera dla min. deduplikacji i
kompres;ji,

o Urzadzenie musi wspiera¢ i oferowac integracje z Docker, Redhat Openshift,
Kubernetes oraz MESOS,

e Oferowane rozwigzanie musi zapewnia¢ zarzagdzanie kopiami zapasowymi
zintegrowanymi z VMware VADP, VSS w oferowanej konfiguracji HA/DR,

o Kopie zapasowe muszg by¢ przechowywane z zastosowaniem deduplikaciji i
kompres;ji,

e QOprogramowanie musi by¢é w petni zintegrowane z konsolg do zarzgdzania VMware,
kopie zapasowe maszyn wirtualnych muszg by¢ wykonywane zintegrowane z
hypervisorem i nie mogg wymuszac instalacji agenta lub dodatkowych zasobow
dostarczonej infrastruktury produkcyjnej poza opisang przez Zamawiajgcego,

e Licencje na wszystkie krytyczne funkcjonalnosci do petnej pojemnosci w tym co
najmniej: tworzenie migawek sprzetowych, klonéw, replikacji, QoS, zarzadzanie i
monitoring nalezy dostarczy¢ w modelu licencji statych ( bez subskrypcji ),

o Pamiec¢ dyskowa musi by¢ na listach wsparcia i wspiera¢ gtdwne systemy operacyjne i
klastry, w tym: system operacyjny Windows Server 2019, VMware 6.7,

o Pamieé dyskowa musi charakteryzowac sie dostepnoscig 99.99%,

e Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z
normami 1SO 9001 oraz ISO 14001 lub rownowazne,
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e Deklaracja zgodnosci CE,

e Pamiec¢ dyskowa objeta min. 60 miesiecznym okresem gwarancji producenta, wraz z
ustuga serwisu gwarancyjnego $wiadczong w miejscu instalacji z czasem reakcji 4h w
trybie 7x24 od zgtoszenia lub zgodnie z przyjetym SLA,

e Serwery muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta i reprezentowa¢ model biezacej linii produkcyjnej,

Nie dopuszcza sie urzadzen: odnawianych, demonstracyjnych lub powystawowych,
Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia
sprzetu, wsparcia technicznego i gwarancji producenta,

e Elementy, z ktérych zbudowane sg urzadzenia muszg by¢ produktami producenta
urzadzen lub by¢ przez niego certyfikowane, ponadto wszystkie wchodzgce w sktad
oferowanych urzgdzen komponenty fizyczne i programowe muszg by¢ objete
gwarancjg producenta,

o Urzadzenia iich komponenty muszg by¢ oznakowane w taki sposdb, aby mozliwa
byfa identyfikacja zaréwno modelu produktu jak i jego producenta,

® Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji
dla uzytkownika w jezyku polskim lub angielskim w formie papierowej lub
elektronicznej,

® Serwis ofertowanych urzadzen musi by¢ realizowany bezposrednio przez producenta
urzadzen lub autoryzowany przez producenta podmiot, uprawniony do $wiadczenia
ustug serwisowych w imieniu producenta (tzw. autoryzacja serwisowa),

o Urzadzenia na etapie dostawy od producenta do Zamawiajgcego nie mogg podlegac
zadnym modyfikacjom,

e Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta, bez sladéw ich otwierania,

e Wsparcie techniczne, serwis gwarancyjny musi by¢ sktadnikami oferowanych
urzadzen, a dodatkowo muszg by¢ przypisane do serwera na etapie jego produkcji,

® Zamawiajacy wymaga mozliwosci sprawdzenia statusu gwarancji i pokazania
szczegbdtowej konfiguracji oferowanego sprzetu na stronie producenta, po podaniu
jego numeru seryjnego,

e Uszkodzone dyski zostajg u Zmawiajgcego,

® Zamawiajacy musi mieé¢ w okresie gwarancji zapewniony dostep i uprawnienia do
samodzielnego pobierania z portalu internetowego producenta aktualnych wers;ji
oprogramowania uktadowego urzgdzen iich komponentdw,

® Zamawiajgcy wymaga aby aktualizacja firmware'u urzadzen byta mozliwa bez
koniecznosci otwierania zgtoszenia w serwisie producenta,

o Na min. 3dni przed dostawg sprzetu nalezy przestaé Zamawiajgcemu wykaz numeréw
seryjnych oferowanych urzagdzen celem weryfikacji uich producenta spetnienia w/w
wymagan. Dopuszczalne jest dostarczenie polskiego lub angielskiego oswiadczenia
producenta z podanymi numerami seryjnymi potwierdzajace w/w wymagania.

4. Warstwa kopii zapasowych
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Oprogramowanie kopii zapasowych musi umozliwia¢ realizacje ponizszych
wymagan dla oferowanych serweréw z min. wersja oprogramowania uzywang przez
Zamawiajgcego ( Veeam Availability Suite Enterprise Plus ) lub rwnowazny:

® QOprogramowanie musi by¢ produktem przeznaczonym do obstugi Srodowisk
DataCenter. Oferowany produkt musi znajdowac¢ sie w kwadracie lideréw Gartner
Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogdlnie
dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150, -
minimalna ocena z referencji 4,5,

e QOprogramowanie musi wspotpracowac z infrastrukturg VMware w wers;ji 5.5, 6.0,
6.5, 6.7 and 7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie
funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

e QOprogramowanie musi wspoétpracowac z hostami zarzagdzanymi przez VMware
vCenter oraz pojedynczymi hostami.

e Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez System Center
Virtual Machine Manger, klastrami hostow oraz pojedynczymi hostami.

e Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerow
plikowych opartych o Windows i Linux.

e Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie
dowolnej platformy serwerowej i dyskowej

e Dostarczone w ramach postepowania oprogramowanie objete jest min. 60
miesiecznym okresem gwarancji w trybie 7x24.

5. Warstwa sieciowa

5.1 Przetaczniki rdzeniowe
® Przefaczniki montowane w standardowej szafie 19”, zapewniajgce w oferowanej
konfiguracji:

O podfgczenie wszystkich dostarczonych urzadzen ( w tym serwerdw, macierzy,
itd. ),

O opisane w niniejszym punkcie przetaczniki, w czesci serwerowej danego CPD,
muszg by¢ potgczone ze sobg tgczami o sumarycznej przepustowosci
wynoszacej co najmniej 100Gbps,

O Porty stack/breakout oraz porty wymagane do podtgczenia serwera pamieci
masowej nie moga ograniczac ilosci podpietych urzadzen wyspecyfikowanych
powyzej,

o0 mozliwos$¢ podiaczenia nie mniej niz 32 dodatkowych urzadzern w standardzie
10/25 Gb SFP+/SFP28,

0 Mozliwos¢ potgczenia pomiedzy przetgcznikami tego samego typu na
odlegtosci do 40km po tzw. ciemnym Swiattowodzie,

® Zamawiajacy udostepni 2 porty 25Gb w przefgcznikach Aruba 8325,
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® Przetgcznik musi realizowac funkcje:

O Przetgczanie Ethernet, izolacja/grupowanie interfejséw, w tym Link
Aggregation Group (LAG) — z rozszerzeniem wspierajgcym agregacje
interfejséw wielu urzgdzen/przetacznikdw,

O VLANs (segmentacja na poziomie L2 z wykorzystaniem TAG),

Wsparcie dla Rapid Spanning Tree Protocol (RSTP): BPDU, MSTP & RPVST,
VXLAN (Virtual eXtensible Local Area Network) w zakresie wirtualnych sieci
(tenantow) na poziomach L2 i L3 pozwalajgcej na rozszerzenie domeny
broadcastowej L2 przez sie¢ poziomu 3,

IGMP Snooping,

o Link Layer Discovery Protocol (LLDP),

o Quality of Service: QoS Classification, QoS ReWrite, Queuing and Scheduling,
RED & ECN,

O Access Control List (ACL) na poziomie obiektu w celu monitorowania lub

filtrowania pakietéw,
Port Mirroring,
Data Center Bridging (DCB)
sFlow,
Priority Flow Control,
IP Routing (interfejsy: VLAN, Loopback, Router port) dla IPv4/IPv6,
Open Shortest Path First (OSPF),
BGP,
BFD Infrastructure
Multicast (IGMP and PIM)
VRRP
o DHCP Relay
® Zarzgdzanie Web oraz CLI (SSH lub bezposrednio przez port urzgdzenia) CLI musi

O O 0O O O OO 0O O o

wspiera¢ zredefiniowane tryby pozwalajace na dostep do wybranych grup/pozioméw
komend systemowych.

o Urzadzenie musi zapewniac ograniczenie dostepu do interfejséw zarzadzajacych do
wskazanych fizycznych interfejsow Ethernet (ang. out-of-band (OOB))

e Wymagane s3 dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z
normami 1SO 9001 oraz ISO 14001 lub rownowazne,
Deklaracja zgodnosci CE,
Przetgczniki objete min. 60 miesiecznym okresem gwarancji producenta, wraz z
ustuga serwisu gwarancyjnego $wiadczong w miejscu instalacji z czasem reakcji
najpdzniej w nastepnym dniu roboczym od zgtoszenia lub zgodnie z przyjetym SLA,

e Przefgczniki musza by¢ fabrycznie nowe, pochodzié¢ z autoryzowanego kanatu
sprzedazy producenta i reprezentowa¢ model biezgcej linii produkcyjne;j,

o Nie dopuszcza sie urzgdzen: odnawianych, demonstracyjnych lub powystawowych,

o Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia
sprzetu, wsparcia technicznego i gwarancji producenta,

e Elementy, z ktérych zbudowane sg urzadzenia muszg by¢ produktami producenta
urzgdzen lub by¢ przez niego certyfikowane, ponadto wszystkie wchodzgce w sktad
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oferowanych urzgdzen komponenty fizyczne i programowe muszg by¢ objete
gwarancjg producenta,

o Urzadzenia iich komponenty muszg by¢ oznakowane w taki sposdb, aby mozliwa
byfa identyfikacja zaréwno modelu produktu jak i jego producenta,

o Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentacji
dla uzytkownika w jezyku polskim lub angielskim w formie papierowej lub
elektronicznej,

e Serwis ofertowanych urzgdzen musi by¢ realizowany bezposrednio przez producenta
urzadzen lub autoryzowany przez producenta podmiot, uprawniony do swiadczenia
ustug serwisowych w imieniu producenta (tzw. autoryzacja serwisowa),

o Urzadzenia na etapie dostawy od producenta do Zamawiajgcego nie mogg podlegac
zadnym modyfikacjom,

o Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta, bez sladow ich otwierania,

e Wsparcie techniczne, serwis gwarancyjny musi by¢ sktadnikami oferowanych
urzadzen, a dodatkowo muszg by¢ przypisane do serwera na etapie jego produkcji,

® Zamawiajacy wymaga mozliwosci sprawdzenia statusu gwarancji i pokazania
szczegbdtowej konfiguracji oferowanego sprzetu na stronie producenta, po podaniu
jego numeru seryjnego,

® Zamawiajacy musi mie¢ w okresie gwarancji zapewniony dostep i uprawnienia do
samodzielnego pobierania z portalu internetowego producenta aktualnych wersji
oprogramowania uktadowego urzgdzen iich komponentdw,

® Zamawiajgcy wymaga aby aktualizacja firmware'u urzgdzen byta mozliwa bez
koniecznosci otwierania zgtoszenia w serwisie producenta,

o Na min. 3dni przed dostawg sprzetu nalezy przesta¢ Zamawiajgcemu wykaz numerdw
seryjnych oferowanych urzagdzen celem weryfikacji uich producenta spetnienia w/w
wymagan. Dopuszczalne jest dostarczenie polskiego lub angielskiego oswiadczenia

producenta z podanymi numerami seryjnymi potwierdzajace w/w wymagania.

Zamawiajgcy wymaga aby zaoferowane przetgczniki byty zarzadzane przez
oprogramowanie HPE Intelligent Management Center lub rOwnowazne. Zamawiajgcy
dla oprogramowania réwnowaznego wymaga dostarczenie licencji bezterminowych
na okres dwa razy dtuzszy niz gwarancja przefacznikow.

5.2 Przetaczniki zarzadzajace
® Przefgczniki montowane w standardowej szafie 19”, zapewniajgce w oferowanej
konfiguracji:
O podfgczenie wszystkich dostarczonych urzadzen ( w tym serwerdw, macierzy,
itd. ),
o mozliwosé podigczenia nie mniej niz 24 porty w standardzie 1Gb Base-T oraz 4
porty 10Gb SFP+
® Zamawiajacy udostepni 2 porty 10Gb w przetgcznikach Aruba 2930,
® Przetacznik musi realizowac funkcje:
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Warstwa przetgczania: L3

Predkos$¢ magistrali: 128 Gbps

Przepustowo$é: 95 Mpps

Opdznienie: <3.8 us dla 1000 Mbit

Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), Muliple

Spanning Tree (802.1s)

Agregacja portow: 802.3ad LACP

Monitoring: RMON, SFLOW lub NETFLOW

VLAN min. 512

LLDP, obstuga ramek typu Jumbo, DHCP snooping , BPDU Guard , wsparcie

dla IPv4 i lpvb

® Zarzadzanie CLI, WWW, telnet, poza pasmowe konsolowe (port szeregowy RS-232C -
RJ45)

e Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z

O O O O O

O O O O

normami 1SO 9001 oraz ISO 14001 lub rownowazne,

Deklaracja zgodnosci CE,

Przetgczniki objete min. 60 miesiecznym okresem gwarancji producenta, wraz z

ustugg serwisu gwarancyjnego $wiadczong w miejscu instalacji z czasem reakcji

najpdzniej w nastepnym dniu roboczym od zgtoszenia lub zgodnie z przyjetym SLA,
® Przetaczniki musza by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu

sprzedazy producenta i reprezentowaé model biezgcej linii produkcyjnej,

o Nie dopuszcza sie urzgdzen: odnawianych, demonstracyjnych lub powystawowych,

o Nie dopuszcza sie urzgdzen posiadajgcych wade prawng w zakresie pochodzenia
sprzetu, wsparcia technicznego i gwarancji producenta,

e Elementy, z ktérych zbudowane sg urzagdzenia muszg by¢ produktami producenta
urzgdzen lub by¢ przez niego certyfikowane, ponadto wszystkie wchodzgce w sktad
oferowanych urzgdzen komponenty fizyczne i programowe muszg by¢ objete
gwarancjg producenta,

e Urzadzenia iich komponenty muszg by¢ oznakowane w taki sposdb, aby mozliwa
byfa identyfikacja zaréwno modelu produktu jak i jego producenta,

e Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentacji
dla uzytkownika w jezyku polskim lub angielskim w formie papierowej lub
elektronicznej,

® Serwis ofertowanych urzadzen musi by¢ realizowany bezposrednio przez producenta
urzadzen lub autoryzowany przez producenta podmiot, uprawniony do swiadczenia
ustug serwisowych w imieniu producenta (tzw. autoryzacja serwisowa),

o Urzadzenia na etapie dostawy od producenta do Zamawiajgcego nie mogg podlegac
zadnym modyfikacjom,

e Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta, bez sladéw ich otwierania,

e Wsparcie techniczne, serwis gwarancyjny musi by¢ sktadnikami oferowanych
urzadzen, a dodatkowo muszg byé przypisane do serwera na etapie jego produkcji,
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® Zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i pokazania
szczegotowej konfiguracji oferowanego sprzetu na stronie producenta, po podaniu
jego numeru seryjnego,

® Zamawiajgcy musi mie¢ w okresie gwarancji zapewniony dostep i uprawnienia do
samodzielnego pobierania z portalu internetowego producenta aktualnych wers;ji
oprogramowania uktadowego urzadzen iich komponentéw,

® Zamawiajacy wymaga aby aktualizacja firmware'u urzadzen byta mozliwa bez
koniecznosci otwierania zgtoszenia w serwisie producenta,

e Na min. 3dni przed dostawag sprzetu nalezy przesta¢ Zamawiajgcemu wykaz numerdéw
seryjnych oferowanych urzadzen celem weryfikacji u ich producenta spetnienia w/w
wymagan. Dopuszczalne jest dostarczenie polskiego lub angielskiego oswiadczenia
producenta z podanymi numerami seryjnymi potwierdzajgce w/w wymagania.

Zamawiajgcy wymaga aby zaoferowane przetgczniki byty zarzgdzane przez
oprogramowanie HPE Intelligent Management Center lub rOwnowazne. Zamawiajgcy
dla oprogramowania rwnowaznego wymaga dostarczenie licencji bezterminowych
na okres dwa razy diuzszy niz gwarancja przetgcznikow.

6. Warstwa bezpieczenstwa
6.1 Brzegowy system bezpieczeristwa

Brzegowy system bezpieczeistwa musi on by¢ zbudowany z min. 2
oddzielnych fizycznych urzadzen w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji.

Wydajnos$¢ urzadzenia musi by¢ przyjeta na podstawie zatozen wydajnosciowych
oprogramowania WIR,
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 2 administratorow do
poszczegdlnych instancji systemu.
Brzegowy system bezpieczeistwa musi wspiera¢ IPv4 oraz IPv6 w zakresie:
o Firewall.
o Ochrony w warstwie aplikacji.
O Protokotdéw routingu dynamicznego.
® Brzegowy system bezpieczeristwa musi by¢ dostarczony jako specjalizowane
urzadzenie zabezpieczen sieciowych dziatajacy w konfiguracja odpornej na awarie w
trybie Active-Passive lub Active-Active.
e W architekturze firewall musi wystepowac separacja modutu zarzgdzania i modutu
przetwarzania danych.
® Brzegowy system bezpieczedstwa zgodnie z ustalong polityka musi prowadzi¢
kontrole ruchu sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa) na
poziomie warstwy sieciowej, transportowej oraz aplikacji (L3, L4, L7).
® Brzegowy system bezpieczenstwa musi obstugiwac protokot Ethernet z obstugg sieci
VLAN poprzez znakowanie zgodne z IEEE 802.1q. Interfejsy sieciowe pracujgce w
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trybie transparentnym, L2 iL3 muszg pozwala¢ na tworzenie subinterfejsow VLAN.
Urzgdzenie musi obstugiwa¢ 4094 znacznikdw VLAN.

o Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy IP
klientéw i serwerdw, protokoty i ustugi sieciowe, aplikacje, kategorie URL,
uzytkownikow aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie
oraz zarzadzanie pasma sieci (minimum priorytet, pasmo gwarantowane, pasmo
maksymalne, oznaczenia DiffServ).

® Brzegowy system bezpieczeristwa musi automatycznie identyfikowac aplikacje bez
wzgledu na numery portéw, protokoty tunelowania i szyfrowania (wtgcznie z P2P i
IM). Identyfikacja aplikacji musi odbywad sie co najmniej poprzez sygnatury i analize
heurystyczna.

e Kontrola aplikacji moze wykorzysta¢ modut IPS, sygnatury IPS oraz dekodery
protokotu IPS.

® Brzegowy system bezpieczenstwa musi pozwala¢ na definiowanie i przydzielanie
réznych profili ochrony (AV, IPS, AS, URL, blokowanie plikéw) per aplikacja lub jako
parametr polityki dla ktérych dowigzuje sie profile ochronne AV, DNS, IPS.

® Brzegowy system bezpieczestwa musi pozwala¢ na blokowanie transmisji plikdw,
nie mniej niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls,
szyfrowany xls, xlsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi,
ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif lub blokowane plikéw w
wiadomosciach email: 7z, arj, cab, Izh, rar, tar, zip, bzip, gzip, bzip2, xz, bat, msc, uue,
mime, base64, binhex, elf, exe, hta, html, jad, class, cod, javascript, msoffice,
msofficex, fsg, upx, petite, aspack, prc, sis, hlp, activemime, jpeg, gif, tiff, png, bmp,
unknown, mpeg, mov, mp3, wma, wav, pdf, avi, rm, torrent oraz dodatkowo
umozliwia wykorzystanie tworzenia sygnatur IPS do plikdw nie bedacych na
wymaganej liscie. Rozpoznawanie pliku musi odbywaé sie na podstawie nagtéwka i
typu MIME, a nie na podstawie rozszerzenia.

® Brzegowy system bezpieczenstwa musi pozwalac na analize i blokowanie plikdw
przesytanych w zidentyfikowanych aplikacjach lub w danej polityce firewalla.

® Brzegowy system bezpieczeistwa musi posiada¢ modutu wykrywania i blokowania
atakdw intruzow w warstwie 7 modelu OSI IPS/IDS bez koniecznos$ci dokupowania
jakichkolwiek komponentdw, poza subskrypcjg. Baza sygnatur IPS/IDS musi byé
przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

® Brzegowy system bezpieczenstwa musi posiadac funkcje ochrony przed atakami typu
DoS wraz z mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do
zrédtowego lub docelowego adresu IP.

® Brzegowy system bezpieczedstwa musi pozwala¢ na integracje w srodowisku
wirtualnym VMware w taki sposéb, aby firewall mégt automatycznie pobierac
informacje o uruchomionych maszynach wirtualnych (np. ich nazwy) i korzystat z tych
informacji do budowy polityk bezpieczenstwa. Tak zbudowane polityki powinny
skutecznie klasyfikowaé i kontrolowac ruch bez wzgledu na rzeczywiste adresy IP
maszyn wirtualnych i jakakolwiek zmiana tych adreséw nie powinna pociggaé za sobg
koniecznosci zmiany konfiguracji polityk bezpieczenstwa firewalla.
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e Zarzadzanie systemu zabezpieczen musi odbywac sie z linii polecen (CLI) oraz
graficznej konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest
dopuszczalne, aby istniata konieczno$¢ instalacji dodatkowego oprogramowania na
stacji administratora w celu zarzadzania systemem.

® Brzegowy system bezpieczenstwa musi posiada¢ wbudowany twardy dysk do
przechowywania logéw i raportéw lub moze by¢ realizowane w centralnym systemie
przechowywana logdw na maszynie wirtualnej. Wszystkie narzedzia monitorowania,
analizy logdéw i raportowania muszg by¢ dostepne lokalnie. Jezeli centralny system
logowania wymaga licencji musi ona by¢ dostarczona w postepowaniu.

® Brzegowy system bezpieczeistwa objety min. 60 miesiecznym okresem gwarancji
producenta, wraz z ustugg serwisu gwarancyjnego swiadczong w miejscu instalacji z
czasem reakcji najpdzniej w nastepnym dniu roboczym od zgtoszenia lub zgodnie z
przyjetym SLA,

® Przefgczniki muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu
sprzedazy producenta i reprezentowaé model biezacej linii produkcyjnej,

o Nie dopuszcza sie urzgdzen: odnawianych, demonstracyjnych lub powystawowych,

® Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia
sprzetu, wsparcia technicznego i gwarancji producenta,

e Elementy, z ktérych zbudowane s3g urzgdzenia muszg by¢ produktami producenta
urzadzen lub by¢ przez niego certyfikowane, ponadto wszystkie wchodzgce w sktad
oferowanych urzgdzen komponenty fizyczne i programowe muszg by¢ objete
gwarancjg producenta,

o Urzadzenia iich komponenty muszg by¢ oznakowane w taki sposéb, aby mozliwa
byta identyfikacja zaréwno modelu produktu jak i jego producenta,

e Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji
dla uzytkownika w jezyku polskim lub angielskim w formie papierowej lub
elektronicznej,

® Serwis ofertowanych urzadze musi by¢ realizowany bezposrednio przez producenta
urzadzen lub autoryzowany przez producenta podmiot, uprawniony do swiadczenia
ustug serwisowych w imieniu producenta (tzw. autoryzacja serwisowa),

o Urzadzenia na etapie dostawy od producenta do Zamawiajgcego nie mogg podlegac
zadnym modyfikacjom,

o Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta, bez sladéw ich otwierania,

® Wsparcie techniczne, serwis gwarancyjny musi by¢ sktadnikami oferowanych
urzadzen, a dodatkowo muszg by¢ przypisane do serwera na etapie jego produkcji,

® Zamawiajacy musi mie¢ w okresie gwarancji zapewniony dostep i uprawnienia do
samodzielnego pobierania z portalu internetowego producenta aktualnych wersji
oprogramowania uktadowego urzgdzen iich komponentdw,

® Zamawiajacy wymaga aby aktualizacja firmware'u urzadzen byta mozliwa bez
koniecznosci otwierania zgtoszenia w serwisie producenta,

e Na min. 3dni przed dostawa sprzetu nalezy przesta¢ Zamawiajgcemu wykaz numerdw
seryjnych oferowanych urzagdzen celem weryfikacji uich producenta spetnienia w/w
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wymagan. Dopuszczalne jest dostarczenie polskiego lub angielskiego oswiadczenia
producenta z podanymi numerami seryjnymi potwierdzajgce w/w wymagania.

Zamawiajgcy wymaga aby zaoferowany brzegowy system bezpieczeristwa byty
zarzadzany przez oprogramowanie Palo Alto Networks Panorama lub rdwnowazne.
Zamawiajgcy dla oprogramowania rwnowaznego wymaga dostarczenie licencji
bezterminowych na okres dwa razy dtuzszy niz gwarancja brzegowego systemu
bezpieczenstwa.

6.2 System ochrony aplikacji webowych

System ochrony aplikacji webowych oraz XML bedzie wykrywat i blokowat
ataki na poziomie warstwy aplikacyjnej HTTP/HTTPS. System powinien zosta¢
dostarczony w postaci platformy instalowanej w srodowisku wirtualnym VMware,
Microsoft Hyper-V, Amazon Web Services (AWS), Microsoft Azure.

Wydajnos$¢ urzadzenia musi by¢ przyjeta na podstawie zatozen wydajnosciowych
oprogramowania WIR,

System ochrony aplikacji webowych musi realizowa¢ co najmniej ponizsze funkcje:
Obstuga protokotéw: - http 1.1, http 2.0.

e Automatyczne tworzenie profili ochronnych aplikacji na bazie zaobserwowanego
ruchu. Mozliwos¢ wyboru trybu wymuszania wyuczonego schematu bez koniecznosci
akceptacji przez administratora.

® Automatyczne tworzenie profilu ochrony przed botami na bazie zaobserwowanego
ruchu uzytkownikéw

® Podziat obcigzenia na kilkanascie serwerdw (loadbalancing) z mechanizmami
weryfikacji stanu pracy serweréw. Wsparcie dla réznych mechanizméw podziatu
obcigzenia typu ,losowo”, ,,najmniejsza liczba potgczen”.

e Wsparcie dla mechanizméw ,session persistence” dla co najmniej ,,cookie”, ,HTTP
Header”, ,,Session ID”

e Terminowanie potgczen SSL dla wybranych chronionych serwiséw. Wsparcie dla TLS
1.1, TLS1.2. TLS 1.3.

® Mozliwos¢ analizy ruchu do aplikacji po protokotach HTTP/HTTPS w oparciu o
zaimplementowane polityki bezpieczenstwa.

e Ochrona aplikacji www przed takimi zagrozeniami jak:

o SQL and OS Command Injection.

Cross Site Scripting (XSS).

Cross Site Request Forgery.

Outbound Data Leakage.

HTTP Request Smuggling.

Buffer Overflow.

O O O O O

Encoding Attacks.
o Cookie Tampering / Poisoning.

Projekt pn. ,Wirtualny Informator Rzeczny (WIR)” wspétfinansowany przez Unie Europejska ze Srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, realizowany na
podstawie Umowy o dofinansowanie nr POPC.02.01.00-00-0124/19 z dnia 16 pazdziernika 2020 r.



E‘ljl?gues'zsekie Rzeczpospolita R Panstwowe Unia Europejska
| pr - Polska H Gospodarstwo Wodne Europejski Fundusz
Polska Cyfrowa ‘ ’ Wody Polskie Rozwoju Regionalnego

Session Hijacking.

Forceful Browsing /Directory Traversal.

Ochrona przed innymi zagrozeniami specyfikowanymi przez liste OWASP.
DoS w warstwie aplikacji.

Ochrona przed atakami typu Brute force.

O O 0O O O O

Ochrona przed atakami clickjacking.
O Ochrona przed credential stuffing.
e Mechanizmy ochrony przed wyciekiem informacji poufnych.
Filtrowanie ruchu do aplikacji w oparciu o geo-lokalizacje.
® Analiza komunikacji w oparciu o bazy reputacyjne adreséw IP, dostarczane przez
producenta rozwigzania.
e Wsparcie dla ochrony HTTP/1.1 i HTTP/2 oraz offload dla HTTP/1.1 i HTTP/2 w trybie
pracy reverse proxy.
Wsparcie dla ochrony cookie
Content routing na bazie parametréw http oraz certyfikatéw X.509.
Ochrona przed Web Scraping.

Bezpieczne udostepnianie (publikacja) aplikacji OWA oraz SharePoint w Internecie z
uwierzytelnieniem NTLM oraz Kerberos
Wsparcie dla aplikacji wykorzystujgcych AJAX oraz JSON, XML, AMF3.
Ochrona przed atakami typu SLOW (Slowloris i podobne).
® Mozliwosé selektywnego wytgczania blokowania atakdw dla sygnatur oraz obszaréw
aplikacji. Dodanie wyjgtkéw dla sygnatur na podstawie wielu parametréow:

O Metoda HTTP.

O Parameter http.

O Host.
o Url
o Cookie.

® Funkcja korzystania ze Zrodtowego adresu IP przekazywanego w nagtéwku http ,X-
Forwared-For”.

o Mozliwos¢ konfigurowania wiasnych stron z informacjami o btedzie w reakcji na
wykryty incydent.

e Sprawdzanie pol w nagtéwkach http oraz samym protokole. Sprawdzanie dtugosci

payload’u HTML.

Wsparcie dla walidacji i blokowania niepoprawnego formatu JSON i XML.

Przydzielanie réznych certyfikatéw dla réznych nazw domenowych.

Ochrona przed atakami MiTB (Man-in-the-Browser).

URL Encryption.

Bazy sygnatur wykorzystywane przez funkcje ochronne powinny by¢ systematycznie
aktualizowane zgodnie ze zdefiniowanych harmonogramem.

e W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych i serwiséw. Powinny one
obejmowac: kontrole antywirusowg, sygnatury ochrony dla aplikacji www, bazy
reputacyjne adreséw IP, bazy wspierajgce dziatanie funkcji Credential Stuffing oraz
dostep do ustugi sandbox na okres 60 miesiecy.
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e W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

7. Konsola KVM

e Monitor: 1U 17in LCD.
Przetgcznik KVM: llo$¢ portéw zgodna z iloScig zaoferowanych serwerdw, ale nie
mniej niz 8 portéw dla kazdego CPD.

o Klawiatura do szafy rack, zintegrowana z urzgdzeniem wskazujgcym.

o Komplet kabli USB pozwalajgcy na podtaczenie min. 8 serweréw

e Dostarczony w ramach postepowania sprzet objety jest min. 60 miesiecznym
okresem gwarancji producenta

8. Mobilny Tablet 8”

Obudowa: Odpornos$¢ na zabrudzenia, wode oraz upadki,
Wyswietlacz: Panoramiczny 8", IPS, jasnos¢ 500 (nits),
Procesor: 1,6 GHz,

Pamie¢ RAM: 4 GB,

Pojemnos¢ dysku: 64 GB,

Klawiatura: Ekranowa,

Komunikacja bezprzewodowa: WCDMA , LTE, WLAN IEEE 802.11 g/n, Bluetooth 4.0,
Nawigacja satelitarna: GPS, GLONASS z doktadnoscig 2 m,
Temperatura pracy: -10 °C do +50 °C,

Odpornos¢ na upadki: 1.2 m,

Certyfikaty i standardy: CE, IP67,

System operacyjny: min. Android 9,

Zywotno$¢ baterii: min. 6h,

Akcesoria i wyposazenie: Zasilacz, kable USB, uchwyt na nadgarstek, torba, etui

odporne na zabrudzenia i upadki z paskiem na nadgarstek oraz linkg chronigca przed

upadkiem

e Dostarczony w ramach postepowania sprzet objety jest 60 miesiecznym okresem
gwarancji producenta.

e System operacyjny musi wspdtpracowaé z oprogramowaniem Microsoft Intune oraz

by¢ zarzadzany przez to oprogramowanie — co powinno by¢ potwierdzone na stronie

Microsoft; obstuga instalacji oprogramowania Intune w trybie ZeroTouch.
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